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TÓM TẮT - Phần mềm ngày càng đóng vai trò rất quan trọng trong hầu hết các lĩnh vực của đời sống xã hội. Từ những 

trang thông tin điện tử, các hệ thống quản lý nghiệp vụ ngân hàng, các thiết bị di động, các thiết bị y tế, đến các thiết bị gia dụng sử 
dụng hàng ngày… Ở đâu cũng có sự góp mặt của phần mềm. Tuy nhiên, phát triển và bảo trì phần mềm ngày cảng trở nên phức tạp 
và tốn rất nhiều chi phí. Sự phức tạp và chi phí có thể được giảm nếu trong pha phát triển phần mềm công việc kiểm chứng chương 
trình được thực hiện bên cạnh đó. Bài báo này trình bày một cách tiếp cận kiểm chứng phần mềm dựa trên hai kỹ thuật sinh điều 
kiện kiểm chứng và kỹ thuật hình thức chứng minh định lý tự động. 

Từ khóa - Phương pháp hình thức, kiểm chứng chương trình, chứng minh định lý, điều kiện kiểm chứng. 

I. GIỚI THIỆU 

Trong cuộc cách mạng công nghệ thông tin (CNTT) trên thế giới hiện nay, phần mềm là cốt lõi, chiếm tỷ trọng và 
vai trò ngày càng lớn trong nền kinh tế. Chính vì xu thế này, sự phụ thuộc ngày càng tăng của hoạt động kinh tế-xã hội 
vào chất lượng phần mềm. Tuy nhiên, có một thực tế là phần mềm và quy trình phát triển phần mềm ngày càng trở nên 
phức tạp và đắt đỏ. Nguyên nhân là do ngày càng có nhiều yêu cầu khắt khe đặt ra cho phần mềm, gồm các yêu cầu chức 
năng và phi chức năng. Do vậy, yêu cầu bức thiết của ngành công nghiệp phần mềm hiện đại là việc kiểm soát chất lượng 
phần mềm. Các phương pháp kiểm chứng phần mềm hình thức (formal software verification) là một trong những kỹ thuật 
đang được giới nghiên cứu cũng như giới công nghiệp tập trung nghiên cứu và phát triển vào lĩnh vực này. 

Phương pháp hình thức là một kĩ thuật toán học, thường được hỗ trợ bởi các công cụ, để phát triển hệ thống 
phần mềm và phần cứng. Sự chặt chẽ của toán học cho phép người dùng phân tích và kiểm tra các mô hình ở bất kì 
phần nào vòng đời của chương trình: yêu cầu kĩ thuật, đặc tả, kiến trúc, thiết kế, thực thi, kiểm chứng, bảo trì và cải 
tiến. Bước đầu tiên quan trọng trong đảm bảo nâng cao chất lượng phần mềm là yêu cầu kĩ thuật. Phương pháp hình 
thức có thể dùng để tìm, ghép nối và miêu tả các yêu cầu. Các công cụ có thể được tự động cung cấp hỗ trợ cần thiết để 
kiểm tra tính đầy đủ, khả năng truy vết, khả năng kiểm chứng, và khả năng dùng lại và hỗ trợ các yêu cầu phát triển, 
các quan điểm khác nhau và mâu thuẫn trong quản lý. Vì thế, phương pháp hình thức đã trở thành phương pháp tiếp 
cận quan trọng để kiểm chứng phần mềm. Các mảng nghiên cứu này bao gồm các phương pháp chủ đạo như: 

- Dựa trên kiểm chứng mô hình (model checking); (i) 
- Dựa trên chứng minh định lý (theorem proving) (ii) 

Những xu thế trên cũng chính là nguồn gốc của những sản phẩm phục vụ kiểm chứng phần mềm nổi tiếng hiện 
nay. Đó là SLAM [14], BLAST [13] dành cho mảng nghiên cứu (i), ESC/Java [3,12], HAVOC [15] dành cho mảng 
nghiên cứu (ii). Thay vì xu thế (i) tập trung xử lý mức mô hình dành sự quan tâm của giới công nghiệp, những kỹ thuật 
kiểm chứng phần mềm thường do giới học thuật nghiên cứu phát triển lại quan tâm vào các quá trình xử lý ở mức mã 
nguồn chương trình (source code) hệ thống thay vì mô hình. Do vậy, hiện nay rất ít kỹ thuật kiểm chứng tự động dành 
cho chương trình. Đây chính là nguyên nhân chính mà nhóm nghiên cứu tại Viện Công nghệ thông tin lựa chọn tập 
trung tiếp cận nghiên cứu kỹ thuật kiểm chứng chương trình dựa trên kết hợp sinh điều kiện kiểm chứng và chứng 
minh định lý tự động. Đặc điểm chính của kỹ thuật này là: 

1.  Chuyển mã nguồn chương trình và các đặc tả trong chú giải (annotation)  thành công thức (formulas); 

2.  Sinh điều kiện kiểm chứng;  

3.  Điều kiện kiểm chứng sau khi được sinh ra có thể thực hiện kiểm chứng tính hợp lệ tự động thông qua công 
cụ chứng minh định lý tự động. 

Việc tiếp cận nghiên cứu, thực nghiệm và áp dụng kỹ thuật kiểm chứng chương trình là một hướng đi phù hợp 
với hoàn cảnh công nghệ phần mềm (CNPM) Việt Nam, tiếp cận nghiên cứu với trình độ tiên tiến trên thế giới để giải 
quyết những nhu cầu cấp thiết trong xã hội. 

II. BỐI CẢNH 

A. Các xu thế của kiểm chứng phần mềm hình thức 

Tình hình nghiên cứu trong lĩnh vực kiểm chứng phần mềm hiện nay của CNPM trên thế giới có thể tóm tắt vào 
2 nhóm chính như sau: 
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Thứ nhất, kiểm chứng phần mềm dựa trên kiểm chứng mô hình (model checking) liên quan đến việc xây 
dựng một mô hình trừu tượng M, trong hình thức biến thể trên ôtômát hữu hạn trạng thái, và xây dựng các công thức 
đặc tả φ, trong hình thức của các biến thể trên logic thời gian [1]. Bài toán kiểm chứng dựa trên mô hình liên quan đến 
việc thiết lập các mô hình ngữ nghĩa đòi hỏi các đặc tả: 

M╞ φ 

Các thuật toán kiểm chứng được sử dụng trong kiểm chứng mô hình liên quan đến việc khai thác các tập trạng 
thái của mô hình để đảm bảo rằng các công thức φ thỏa mãn. Nếu φ là một khẳng định bất biến (invariant), cách tiếp 
cận kiểm chứng mô hình xác định toàn bộ không gian trạng thái để đảm bảo rằng công thức thỏa mãn trong tất cả các 
trạng thái. Kỹ thuật này rất phù hợp cho các ứng dụng "control-intensive" nơi phần lớn các mã chương trình phần mềm 
được viết bằng hình thức cấu trúc điều khiển (ví dụ, lệnh if) hoạt động trên các kiểu dữ liệu đơn giản (ví dụ, biến int), 
các ứng dụng bao gồm giao thức truyền thông và bộ điều khiển nhúng,... Ví dụ: SPIN [8], SLAM [14], BLAST [13],… 

Thứ hai, nhóm kỹ thuật liên quan tới chứng minh định lý (theorem proving). Kỹ thuật này dùng để kiểm chứng 
phần mềm dựa trên các ý tưởng của hai bài báo chuyên đề. Đầu tiên bởi C. A. R. Hoare mô tả một tính toán để lập luận 
về tính đúng của chương trình về tiền và hậu điều kiện (pre and post conditions) [2]. Thứ hai là E. G. Dijkstra mở rộng 
ý tưởng Hoare trong khái niệm "chuyển vị từ" (predicate transformers), thay vì bắt đầu với một tiền điều kiện và hậu 
điều kiện, bắt đầu với một hậu điều kiện và sử dụng các mã chương trình để xác định tiền điều kiện cái mà cần để thỏa 
mãn, để chứng minh các tiền điều kiện [7].  

B. Công cụ chứng minh định lý tự động 

Chứng minh định lý tự động (Automated Theorem Proving-ATP) là một phần của lập luận tự động và logic toán 
học giải quyết chứng minh một tập có giới hạn của định lý toán học bởi chương trình máy tính. Lập luận tự động thông 
qua chứng minh toán học là một động lực chính cho sự phát triển của khoa học máy tính. Cách tiếp cận bộ chứng minh 
định lý có thể suy luận về không gian trạng thái vô hạn và không gian trạng thái liên quan đến các kiểu dữ liệu phức tạp 
và đệ quy. Điều này có thể đạt được vì một lý do lý bộ chứng minh định lý về những ràng buộc trạng thái, không thể 
hiện các trạng thái. Các công cụ chứng minh định lý tìm kiếm các chứng minh trong miền cú pháp (syntactic domain), 
mà thường là nhỏ hơn nhiều so với miền ngữ nghĩa (semantic domain) tìm kiếm bởi các công cụ kiểm chứng mô hình. 
Do đó, các công cụ chứng minh định lý rất phù hợp cho các hệ thống lập luận tập trung vào dữ liệu (data-intensive) với 
các cấu trúc dữ liệu phức tạp nhưng luồng thông tin đơn giản. Mặc dù các công cụ chứng minh định lý hỗ trợ phân tích 
hoàn toàn tự động trong trường hợp bị giới hạn [5], một hệ thống lý luận chứng minh ở mức cao hơn có thể cung cấp 
một mức độ chấp nhận được của tự động hóa [4]. Lập luận về cấu trúc quy nạp với kích thước tùy ý (ví dụ: cây, danh 
sách, ngăn xếp) có truy cập được thông qua quy nạp toán học nhưng không thể được tự động. Tuy nhiên, sự cân bằng 
này là chấp nhận được trong trường hợp nhất định kể từ khi kiểu phân tích này không thể được thực hiện bởi công cụ 
kiểm chứng mô hình, nhưng vẫn còn quan trọng đối với nỗ lực kiểm chứng.  

ESC/Java là một ví dụ của một hệ thống phổ biến rộng cho tính đúng chương trình dựa trên chứng minh định lý 
[3]. ESC/Java giấu hầu hết các chi tiết của các chứng minh định lý tương tác từ người sử dụng và đưa ra các "cảnh báo" 
(warning) cho người dùng khi một tính chất không thể được suy ra để thỏa mãn. Tuy nhiên, những cảnh báo này được 
cung cấp trong một kiểu tương tự như một trình biên dịch. Người dùng có thể loại bỏ các cảnh báo bằng cách chú thích 
mã nguồn Java với các đặc tả/chú thích (annotations) đặc tả ESC, được lấy từ công thức của các vị từ trên các giá trị 
của biến. Các công cụ chứng minh định lý sử dụng đằng sau là hệ thống chứng minh định lý tự động Simplify - được 
phát triển tại trung tâm nghiên cứu Compaq [4]. 

C. Sinh điều kiện kiểm chứng 

Sinh điều kiện kiểm chứng là việc tạo ra những điều kiện kiểm chứng (công thức logic toán học) từ mã nguồn 
chương trình. Nếu điều kiện kiểm chứng hợp lệ thì chương trình đúng, ngược lại điều kiện kiểm chứng chương trình 
không hợp lệ thì có thể có lỗi trong chương trình. Sinh điều kiện kiểm chứng sử dụng một chương trình giải tích như 
một tiền điều kiện yếu nhất (weakest precondition)  để tạo ra một điều kiện kiểm chứng (Verification Condition), một 
công thức logic thuần túy có hiệu lực đòi hỏi sự chính xác của các chương trình đề cập tới đặc tả của nó. Sau đó điều 
kiện kiểm chứng được đưa vào bộ chứng minh định lý. Nhiều bộ kiểm chứng chương trình sinh điều kiện kiểm chứng 
hiện đại bằng cách đầu tiên chuyển các chương trình và các đặc tả hành vi của chương trình thành một ngôn ngữ trung 
gian như Guarded [6],  BoogiePL [11] hoặc Why [9] và sau đó tính toán điều kiện kiểm chứng trên các ngôn ngữ 
trung gian. 

Khi mà một điều kiện kiểm chứng là một công thức logic thuần túy, nó phải bao gồm tất cả các kiến thức cần thiết 
để chứng minh tính đúng đắn của chương trình. Kiến thức này bao gồm nhiều tính chất của ngữ nghĩa ngôn ngữ lập trình, 
ví dụ, về các giá trị (values) và các kiểu (types). Với ngôn ngữ mệnh lệnh, nó cũng chứa một mô hình vun đống (heap), 
thường được tính theo ánh xạ toàn cục từ các ô nhớ tới để các giá trị. Tất cả các khía cạnh của kiểm chứng, bao gồm cả 
lập luận về tính chất đống (heap) như bí danh (aliasing), sau đó để lại cho công cụ chứng minh định lý. 
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B. Kiểm chứng hình thức dựa trên sinh điều kiện kiểm chứng và chứng minh định lý 

1. Lưu đồ kiểm chứng 

Chương trình+thông tin ghi chú 
(Annotated program) 

 
 
 
 
 

Điều kiện kiểm chứng 
 
                             
                                                                                    
                                                                                

       
 Không hợp lệ/Phản ví dụ     

   
 
 
 
 

 
Thông báo (Message) 

Hình 3.2. Lưu đồ kiểm chứng chương trình dựa trên sinh điều kiện kiểm chứng 

Theo lưu đồ trong Hình 3.2 thì: 
- Đầu vào: Chương trình và các đặc tả/chú thích chương trình 
- Đầu ra: Các thông báo/cảnh báo lỗi/vi phạm có thể xảy ra trong chương trình 
- Các bước xử lý như sau: 

• Bộ dịch (Translator): Chuyển chương trình và các đặc tả chương trình thành các chương trình viết bằng 
ngôn ngữ trung gian mà dễ chuyển thành biểu thức điều kiện kiểm chứng được biểu diễn bởi các công 
thức toán học hình thức logic Hoare. 

• Bộ chứng minh định lý (Theorem prover): Giai đoạn tiếp theo là tích hợp các bộ chứng minh định lý tự 
động để chứng minh điều kiện kiểm chứng đã được sinh ra bởi Bộ dịch. 

• Bộ sau xử lý (Post processor): Đầu ra của chứng minh định lý, đưa ra các thông báo điều kiện kiểm 
chứng đã hợp lệ hoặc các cảnh báo không hợp lệ.  

Việc chứng minh định lý sau khi sinh điều kiện kiểm chứng là để kiểm tra tính hợp lệ của các điều kiện kiểm 
chứng. Trong ESC/Java, công cụ kiểm tra tính hợp lệ của điều kiện kiểm chứng được hỗ trợ bởi công cụ chứng minh 
định lý tự động là Simplify [4]. Công cụ chứng minh định lý Simplify được dựa trên các thuật toán Nelson-Oppen cho 
kết hợp các thủ tục quyết định. Thủ tục quyết định trong Simplify bao gồm một Egraph cho các lý thuyết về sự phương 
trình trong đó có tính đóng đồng dư (congruence), một bộ giải đơn giản cho số học tuyến tính, tìm kiếm quay lui 
(backtracking) cho các mệnh đề, một khớp cho các công thức lượng từ, và thủ tục lý thuyết thứ tự cho các thứ tự bộ 
phận. Simplify được xây dựng như một phần của ESC, phát triển công nghệ tự động kiểm tra tính hợp lệ của các điều 
kiện kiểm chứng. 

C. Các tiếp cận kiểm chứng hiện nay 

1. ESC/Java 

ESC/Java là công cụ kiểm chứng chương trình Java và các đặc tả bằng các bước sinh điều kiện kiểm chứng bởi 
công thức logic Hoare từ chương trình và đặc tả của nó qua ngôn ngữ Guarded Commands. Sử dụng tích hợp công cụ 
chứng minh định lý tự động Simplify để chứng các công thức điều kiện kiểm chứng có hợp lệ hay không. Bộ sau xử lý 
của ESC/Java đã xử lý các cảnh báo của điều kiện không hợp lệ. Cho một ví dụ về chương trình của Java như sau: 

1:classBag{ 

2: int size; 

3: int[]elements; // valid: elements[0..size-1] 

4: 

5: Bag(int[]input){ 

6: size=input.length; 

7: elements=new int[size]; 

8: System.arraycopy(input,0,elements,0,size); 

Bộ dịch (Translator)

Bộ chứng minh định lý 
(Theorem prover)

Bộ xử lý sau  
(Post-processor)
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9: } 

10: 

11: int extractMin(){ 

12: int min=Integer.MAXVALUE; 

13: int minIndex=0; 

14: for (int i=1;i <=size; i++){ 

15: if (elements[i]<min){ 

16: min=elements[i]; 

17: minIndex=i; 

18: } 

19: } 

20: size−−; 

21: elements[minIndex]=elements[size]; 

22: returnmin; 

23: } 

24: } 

Đầu ra trong ESC/Java thu được các cảnh báo tương ứng cho chương trình:  
Bag.java:6: Warning: Possible null dereference (Null) 
size = input.length; 
Bag.java:15: Warning: Possible null dereference (Null) 
if (elements[i] < min) { 
Bag.java:15: Warning: Array index possibly too large (... 
if (elements[i] < min) { 
Bag.java:21: Warning: Possible null dereference (Null) 
elements[minIndex] = elements[size]; 
Bag.java:21: Warning: Possible negative array index (... 
elements[minIndex] = elements[size]; 

Cảnh báo đầu tiên miêu tả hàm khởi tạo có thể tham chiếu đến một giá trị Null. Từ đó, đưa ra yêu cầu hàm khởi 
tạo không thể null. Và ở dòng 4 sẽ được thêm vào một câu chú thích của ESC/Java như sau: 

4a: //@requiresinput !=null 
Cảnh báo thứ 2 và thứ 4 cũng cảnh báo rằng hàm khởi tạo có thể tham chiếu tới giá trị null. Để cánh báo rằng 

thiết kế không cho phép null đưa ra cảnh báo ở dòng 3 như sau: 

3’: /∗@nonnull∗/int[]elements; // ...  

ESC/Java tạo ra một cảnh báo bất cứ khi nào xuất hiện mã có thể gán null. Đồng thời kiểm tra rằng các hàm 
khởi tạo cũng không null. Các tham số cũng cần phải được khai báo giá trị.  

5’: Bag(/∗@nonnull∗/int[]input){ 

Hai cảnh báo còn lại đưa ra cảnh báo về giá trị kích thước được chọn lựa không tốt.  

2a: //@invariant0<=size &&size<=elements.length 

ESC/Java đưa ra các cảnh báo nhằm giúp cho chương trình tránh được các lỗi không cần thiết xảy ra. Tuy 
nhiên, trong ESC/Java chỉ giải quyết chương trình biên dịch (compiling-time), ngữ nghĩa của phép chuyển vị từ được 
định nghĩa thông qua đồ thị luồng điều khiển (Control Flow Graph-CFG) của chương trình sử dụng để suy luận về 
chương trình. Vấn đề mối quan hệ tương đương giữa các ngôn ngữ chưa được đưa ra phân tích. Trong báo cáo [16] đề 
cập sâu hơn về khía cạnh này. Chương trình có thể được mô hình hóa bởi cấu trúc hình thức Kripke, biểu diễn các hệ 
chuyển trạng thái thường được dùng khi thực thi chương trình.  

2. HAVOC 

HAVOC là công cụ dùng kiểm chứng mã nguồn được viết bằng C và các đặc tả, được phát triển bởi trung tâm 
nghiên cứu của Microsost [17]. Trong HAVOC, chương trình C và các đặc tả của nó được chuyển đổi sang chương 
trình BoogiePL [11], một ngôn ngữ trung gian đơn giản với ngữ nghĩa các phép toán hỗ trợ trong việc chuyển đổi 
thành các công thức logic hay được gọi là điều kiện kiểm chứng. Công cụ chứng minh định lý được sử dụng trong 
HAVOC là bộ giải SMT (Satisfiability-Modulo-Theory) Z3, lưu đồ cụ thể như Hình 3.3 bên dưới: 
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IV. KẾT LUẬN 

Độ tin cậy của phần mềm ngày càng tăng lên do sự phụ thuộc của hoạt động kinh tế-xã hội trên các hệ thống 
tính toán. Để đảm bảo độ tin cậy phần mềm, một số phương pháp được đề xuất. Trong khi hầu hết các phương pháp 
chính thức cố gắng để đảm bảo độ tin cậy về mức mô hình, yêu cầu về độ an toàn của mã nguồn trong ứng dụng thực tế 
là rất lớn trong việc bảo trì kế thừa phần mềm hiện có. Kiểm chứng phần mềm ở mức mã nguồn dựa trên kết hợp sinh 
điều kiện kiểm chứng và công cụ chứng minh định lý tự động giải quyết vấn đề này bằng cách áp dụng phương pháp 
tiếp cận hình thức hướng đến mức mã nguồn. Trong tương lai, sử dụng lý thuyết các phương pháp hình thức trong việc 
phân tích và kiểm chứng chương trình cũng như sự phát triển các công cụ kiểm chứng tự động sử dụng các phương 
pháp hình thức đem lại những ứng dụng có giá trị thực tế.  

V. LỜI CẢM ƠN  

Báo cáo này được hỗ trợ một phần bởi đề tài CS’15.13. 
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