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TÓM TẮT - Bài báo đề xuất một dạng lược đồ chữ ký số mới được xây dựng trên tính khó giải của bài toán phân tích một 

số nguyên lớn ra các thừa số nguyên tố. Từ dạng lược đồ mới đề xuất có thể phát triển các lược đồ chữ k ý có khả năng ứng dụng 
trong thực tế 

Từ khóa - Digital Signature,  Digital Signature Schema,  Integer Factorization Problem, Prime Factorization 

I. ĐẶT VẤN ĐỀ 

Nghiên cứu phát triển các lược đồ chữ ký số là một trong những nội dung nghiên cứu khoa học quan trọng, 
mang tính thời sự của an toàn thông tin. Hầu hết các lược đồ chữ ký số hiện nay đều dựa trên tính khó của bài toán: 
phân tích một số nguyên lớn ra các thừa số nguyên tố,  bài toán khai căn và bài toán logarit rời rạc trong modulo hợp 
số. Thuật toán chữ ký  số đầu tiên (RSA) được đề xuất và công bố bởi Ron Rivest, Adi Shamir và Len Adleman [1]  vào 
năm 1977 tại Viện Công nghệ Massachusetts (MIT) Hoa Kỳ. Thuật toán chữ ký  số này được xây dựng dựa trên tính 
khó của bài toán phân tích một số nguyên lớn ra các thừa số nguyên tố. Lược đồ Elgamal [17] gồm cả hệ mã và chữ ký 
số có độ an toàn dựa trên bài toán logarit rời rạc. 

Trên nền tảng của bài toán phân tích số, có nhiều hướng nghiên cứu phát triển thuật toán chữ ký số RSA. [2] và 
[5] nghiên cứu việc sinh các tham số đầu vào cho thuật toán nhằm tăng mức độ an toàn của thuật toán, [6] nghiên cứu 
xác thực bản tin bằng chữ ký số RSA-PSS theo cách sử dụng hai thuật toán nền tảng là thuật toán mã hóa và kiểm tra 
EMSA-PSS cho bản tin và thuật toán tạo chữ ký RSA để xác thực bản tin.  

Nhằm tăng độ an toàn cho các lược đồ chữ ký số, có một mạch nghiên cứu khác là xây dựng lược đồ chữ ký dựa 
trên nền tảng của hai bài toán: phân tích số và logarit rời rạc. Năm 1998, Shao [8] và Li-Xiao [9] đã đề xuất các lược 
đồ chữ ký số dạng này. Sau đó  Lee [10] năm 2000 chứng minh rằng lược đồ chữ ký của Shao là không an toàn như 
báo cáo. Để khắc phục những nhược điểm của lược đồ chữ ký Shao, He [11] năm 2001 đề xuất một sơ đồ chữ ký số 
cũng dựa vào bài toán phân tích số nguyên và bài toán logarit rời rạc; sử dụng cùng modulo và một tập số mũ và các 
khóa bí mật. Vào năm 2002 Hung Min Sun [12] chỉ ra rằng các lược đồ đó chỉ dựa trên bài toán logarit rời rạc. Năm 
2003, Wang, Lin và Chang [14] đề xuất một lược đồ chữ ký dựa trên cả hai bài toán khó và lược đồ này vẫn chưa bị 
đánh bại. Năm 2007, Wei [15] đưa ra hai lược đồ cải tiến từ hai lược đồ của Shao và Li-Xiao nhằm chống lại những tấn 
công vào hai lược đồ này. Năm 2009, Lin, Gun và Chen [16] cho rằng các lược đồ của Wei vẫn không an toàn do có 
thể giả mạo chữ ký hợp lệ của một thông điệp bằng cách sử dụng phương pháp của Pollard và Schnorr. 

Theo một hướng nghiên cứu khác, [3] đề cập đến việc xây dựng một lược đồ chữ ký số trên cơ sở bài toán phân 
tích một số nguyên lớn ra các thừa số nguyên tố (bài toán phân tích số) kết hợp với bài toán khai căn trong modulo hợp 
số (bài toán khai căn). Tuy nhiên, do bài toán khai căn không có vai trò quyết định đến mức độ an toàn của lược đồ nên 
đã không được đề cập đến trong [3]. Bài báo này đề xuất một phương pháp xây dựng lược đồ chữ ký số theo cùng 
nguyên tắc đã được chỉ ra trong [3], nhưng phương pháp đề xuất ở đây được mô tả dưới dạng một lược đồ tổng quát từ 
đó cho phép triển khai ra các lược đồ chữ ký số khác nhau cho các ứng dụng thực tế. Hơn nữa, phương pháp đề xuất ở 
đây được xây dựng trên cơ sở bài toán phân tích số kết hợp với bài toán logarit rời rạc trong modulo hợp số nên cho 
phép tạo ra các lược đồ chữ ký có hiệu quả thực hiện (tốc độ, tài nguyên hệ thống) cao hơn lược đồ chữ ký được xây 
dựng trong [3]. Cũng tương tự như bài toán khai căn đối với lược đồ trong [3], bài toán logarit rời rạc ở đây cũng 
không có vai trò quyết định tới độ an toàn của các lược đồ xây dựng theo phương pháp mới đề xuất nên cũng sẽ không 
được đề cập ở đây. 

II.  XÂY DỰNG LƯỢC ĐỒ CHỮ KÝ DỰA TRÊN BÀI TOÁN PHÂN TÍCH SỐ 

A. Bài toán phân tích một số nguyên lớn ra các thừa số nguyên tố 

Bài toán phân tích số về cơ bản có thể được phát biểu như sau: Cho số Nn∈ , hãy tìm biểu diễn: 
ke

k
ee pppn .... 21
21= ,  với ei ≥1 và pi là các số nguyên tố. 

Trong hệ mật RSA [1], bài toán phân tích số được sử dụng làm cơ sở để hình thành cặp khóa công khai (e)/bí 
mật (d) cho mỗi thực thể k ý và có thể phát biểu như sau: 

- Cho p, q là 2 số nguyên tố lớn và mạnh; 
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- Từ p và q dễ dàng tính được: qpn ×= ; 

- Từ  n  rất khó tìm được p và q. 

Với việc giữ bí mật các tham số p, q thì khả năng tính được khóa mật (d) từ khóa công khai (e) và modulo n là 
rất khó thực hiện, nếu  p, q được chọn đủ lớn và mạnh [4,7]  .  

Hiện tại, bài toán trên vẫn được coi là bài toán khó do chưa có giải thuật thời gian đa thức cho nó và hệ mật 
RSA là một chứng minh thực tế cho tính khó giải của bài toán này. 

B. Xây dựng lược đồ dạng tổng quát 

Dạng lược đồ mới đề xuất ở đây xây dựng trên cơ sở tính khó giải của bài toán phân tích số và được thiết kế 
theo dạng lược đồ sinh chữ ký 2 thành phần tương tự như DSA trong chuẩn chữ k ý số của Mỹ (DSS) hay GOST 
R34.10-94 của Liên bang Nga, bao gồm  2 dạng tổng quát như sau.  

2.1 Dạng lược đồ thứ nhất 

Giả sử có một văn bản cần ký là M và chữ ký số chứa hai thành phần là S và Z. Để hình thành chữ ký số ta chọn 
hai số nguyên tố lớn khác nhau, đủ mạnh là p, q và đặt qpn ×= , đồng thời chọn một số nguyên t bất kỳ thỏa mãn 

)(1 nt φ<<  với )(nφ là hàm Ơle của n, tức là )1()1()( −×−= qpnφ  

Giả sử thành phần thứ nhất S của chữ k ý được tính từ một giá trị u trong khoảng  theo công thức:  

           nuS t mod=                                       (1.1) 

Thành phần thứ hai Z của chữ k ý được tính từ một giá trị v trong khoảng  theo công thức:  

           nvZ t mod=                                        (1.2)  

Giả thiết rằng   (1.3) với  là hàm của S và Z với k được chọn ngẫu nhiên sao cho 
. Cũng giả thiết rằng phương trình kiểm tra của lược đồ có dạng:  . 

Xét cho một trường hợp cụ thể:  và đặt . Khi đó từ (1.1), (1.2) và (1.3) ta 
có , nên có thể đưa phương trình kiểm tra về dạng: 

.       (1.4) 

ở đây: ),(1 RMf , ),(2 RMf  là các hàm của M và R. 

Vấn đề đặt ra ở đây là cần tìm {u,v} sao cho {S,Z} thỏa mãn (1.3) và (1.4). 

Từ (1.1), (1.2) và (1.3) ta có: 

          knvu =× mod                                    (1.5) 

Từ (1.1), (1.2) và (1.4) ta có:  

         nuv RMfRMf mod),(),( 21 ≡                       (1.6) 

Từ (1.6) suy ra: 

         nuv RMfRMf mod),(.),( 2
1

1
−

=                         (1.7) 

Từ (1.5) và (1.7) ta có:  

          knuu RMfRMf =×
−

mod),(.),( 2
1

1  
 hay: 

 knu RMfRMf =+−
mod1),(.),( 2

1
1     

dẫn đến:  

        nku RMfRMf mod
1

2
1

1 ]1),(.),([ −− +=                                  (1.8) 

và:  

        nkv RMfRMfRMfRMf mod),(.),(.]1),(.),([ 2
1

1
1

2
1

1
−−− +=            (1.9) 

Từ (1.1) và (1.8) ta có công thức tính thành phần thứ nhất của chữ ký: 
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           nkS tRMfRMf mod.]1),(.),([ 1
2

1
1

−− +=                                 (1.10) 

Từ (1.2) và (1.9), công thức tính thành phần thứ hai của chữ ký sẽ có dạng: 

           nkZ tRMfRMfRMfRMf mod).,(.),(.]1),(.),([ 2
1

1
1

2
1

1
−−− +=  

Cũng có thể chọn v làm thành phần thứ hai của chữ ký, khi đó cặp (v,S) sẽ là chữ ký lên bản tin M và phương 
trình kiểm tra khi đó sẽ có dạng: 

           nSv RMftRMf mod),().,( 21 ≡  

Từ những phân tích thiết kế trên đây, có thể khái quát các phương pháp hình thành tham số, phương  pháp hình 
thành và kiểm tra chữ ký của dạng lược đồ thứ nhất như được chỉ ra ở các Bảng 1.1, Bảng 1.2 và Bảng 1.3 dưới đây. 

a) Phương pháp hình thành tham số 
Bảng 1.1:    

Input: p, q – các số nguyên tố lớn. 

Output: n, t, ø(n). 

[1].  qpn ×←                                               

[2].  )1()1()( −×−← qpnφ  

[3].  select  t: )(1 nt φ<<  

[4].  return {n, t, ø(n)}   

Chú  ý: 

i) {n, t}: các tham số công khai. 

ii) ø(n): tham số bí mật. 

Nhận xét: 

Ở lược đồ mới đề xuất không sử dụng cặp khóa bí mật/công khai như ở các lược đồ chữ k ý RSA, DSA,...  

b) Phương pháp hình thành chữ k ý  
Bảng 1.2:   

Input: n, t, ø(n), M – Bản tin được k ý bởi đối tượng U. 

Output: (v,s). 

[1].  select k: nk <<1  

[2]. nkR t mod←                         

[3].  if  ( 1))(),,(gcd(( 1 ≠nRMf φ  OR  

             1))(),1),(),(gcd(( 2
1

1 ≠+×− nRMfRMf φ ) then goto [1]. 

[4].  nku RMfRMf mod
1

2
1

1 ]1),(.),([ −− +←                                                

[6].  nkv RMfRMfRMfRMf mod),(.),(.]1),(.),([ 2
1

1
1

2
1

1
−−− +←                                  

[7].  nuS t mod←                                           

[8].  return (v,S) 

Chú  ý: 

 U: đối tượng k  ý và là chủ thể của các tham số {n,t,ø(n)}. 

Nhận xét: 

i) Thuật toán không sử dụng khóa bí mật trong việc hình thành chữ k ý như ở các lược đồ chữ k ý RSA, 

DSA,... 

ii) Tham số ø(n) được sử dụng như khóa bí mật để hình thành chữ k ý (v,s) của đối tượng U lên bản tin M. 



MỘT DẠNG LƯỢC ĐỒ CHỮ KÝ XÂY DỰNG TRÊN BÀI TOÁN PHÂN TÍCH SÔ 379 
 
c) Phương pháp kiểm tra chữ k ý 

   Bảng 1.3:   

Input: n, t, M – Bản tin cần thẩm tra, (v,s) – Chữ k ý của U lên M. 

Output: (v,s) = true  / false . 

[1]. nvA tRMf mod).,(1←         (1.11)     

[2]. nSB RMf mod),(2←          (1.12) 

[3]. if ( BA = )  then {return true ;} 

      else {return false ;} 

Chú  ý: 

i)  U: đối tượng là chủ thể của cặp tham số {n,t}. 

ii) (v,s) = true: chữ k ý hợp lệ, M được khẳng định về nguồn gốc và tính toàn vẹn. 

iii) (v,s) = false: chữ k ý không hợp lệ, M không được công nhận về nguồn gốc và tính toàn vẹn. 

Nhận xét: 

Tham số {n,t} được sử dụng như khóa công khai của đối tượng U để kiểm tra tính hợp lệ của chữ k  ý (v,s). 

d) Tính đúng đắn của dạng lược đồ thứ nhất 
Tính đúng đắn của dạng lược đồ thứ nhất là sự phù hợp của phương pháp kiểm tra chữ ký với phương pháp hình 

thành các tham số hệ thống và phương pháp hình thành chữ ký. Điều cần chứng minh ở đây là: cho p, q là số nguyên 
tố, qpn ×= , )1()1()( −×−= qpnφ , )(1 nt φ<< , nk <<1 , nkR t mod= , 1))(),,(gcd(( 1 =nRMf φ , 

1))(),1),(.),(gcd(( 2
1

1 =+− nRMfRMf φ , nku RMfRMf mod
1

2
1

1 ]1),(.),([ −− += , nkv RMfRMfRMfRMf mod),(.),(.]1),(.),([ 2
1

1
1

2
1

1
−−− += , nuS t mod= . 

Nếu: nvA tRMf mod).,(1=  , nSB RMf mod),(2=   thì: BA = . 

Có thể chứng minh tính đúng đắn của dạng lược đồ này như sau: 

Từ (1.9) và (1.11) ta có: 

    nknvA tRMfRMfRMftRMf modmod ).,(.]1),(.),([).,( 2
1

2
1

11
−− +==                                   (1.13) 

Từ (1.10) và (1.12) ta lại có: 

    nknSB tRMfRMfRMfRMf modmod ).,(.]1),(.),([),( 2
1

2
1

12
−− +==                                   (1.14) 

Từ (1.13) và (1.14) suy ra:  

    BA =  
Đây là điều cần chứng minh. 

2.2 Dạng lược đồ thứ hai 

Phương pháp phân tích thiết kế áp dụng đối với dạng lược đồ thứ hai về cơ bản cũng tương tự như dạng lược đồ 
thứ nhất. Cũng giả sử rằng S là thành phần thứ nhất của chữ k ý lên bản tin M và S được tính từ một giá trị u trong 
khoảng  theo công thức:  

           ngS u mod=                                                                                                (2.1) 

ở đây: qpn ×= , với p, q là 2 số nguyên tố phân biệt và: ng <<1 .  

Thành phần thứ hai của chữ k ý giả sử là Z được tính từ một giá trị v trong khoảng   theo công thức:  

           ngZ v mod=                                                                                                (2.2)  

Giả thiết rằng   (2.3) với  là hàm của S và Z với k được chọn ngẫu nhiên sao cho 
. Cũng giả thiết rằng phương trình kiểm tra của lược đồ có dạng:  . 

Xét cho một trường hợp cụ thể:  và đặt . Khi đó từ (2.1), (2.2) và (2.3) ta 
có , nên có thể đưa phương trình kiểm tra về dạng: 

        .        (2.4) 
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ở đây: ),(1 RMf , ),(2 RMf  là các hàm của M và R. 

Vấn đề đặt ra ở đây là cần tìm {u,v} sao cho {S,Z} thỏa mãn (2.3) và (2.4). 

Từ (2.1), (2.2) và (2.3) ta có: 

          knvu =+ )(mod)( φ                                                                                      (2.5) 

Từ (2.1), (2.2) và (2.4) ta có:  

          )(mod),(),( 21 nRMfuRMfv φ×≡×                                                                 (2.6) 

Từ (2.6) suy ra: 

          )(mod),(),( 2
1

1 nRMfRMfuv φ××= −                                                              (2.7) 

Từ (2.5) và (2.7) ta có:  

          knRMfRMfuu =××+ − )(mod),(),( 2
1

1 φ  
 hay: 

           knRMfRMfu =+×× − )(mod)1),(),(( 2
1

1 φ     

dẫn đến:  

           )(mod]1),(),([ 1
2

1
1 nRMfRMfku φ−− +××=                                             (2.8) 

và:  

           )(mod),(),(]1),(),([ 2
1

1
1

2
1

1 nRMfRMfRMfRMfkv φ××+××= −−−      (2.9) 

Từ (2.1) và (2.8) ta có công thức tính thành phần thứ nhất của chữ ký: 

           ngS nRMfRMfk mod)(mod]1),(.),(.[ 1
2

1
1 φ−− +=                                                         (2.10) 

Từ (2.2) và (2.9), công thức tính thành phần thứ hai của chữ ký sẽ có dạng: 

           ngZ nRMfRMfRMfRMfk mod)(mod),(.),(.]1),(.),(.[ 2
1

1
1

2
1

1 φ−−− +=  

Cũng có thể chọn v làm thành phần thứ hai của chữ ký, khi đó cặp (v,S) sẽ là chữ ký lên bản tin M và phương 
trình kiểm tra khi đó sẽ có dạng: 

           nSg RMfRMfv mod),(),(. 21 ≡  

Từ những phân tích thiết kế trên đây, có thể khái quát các phương pháp hình thành tham số, phương  pháp hình 
thành và kiểm tra chữ ký của dạng lược đồ thứ hai được chỉ ra ở các Bảng 2.1, Bảng 2.2 và Bảng 2.3 dưới đây. 

a) Phương pháp hình thành tham số 
Bảng 2.1:    

Input: p, q – các số nguyên tố lớn. 

Output: n, g, ø(n). 

[1].  qpn ×←                                               

[2].  )1()1()( −×−← qpnφ  

[3].  select  g: ng <<1  

[4].  return {n, g, ø(n)}   

Chú  ý: 

i) {n, g}: các tham số công khai. 

ii) ø(n): tham số bí mật. 

Nhận xét: 

Ở lược đồ mới đề xuất không sử dụng cặp khóa bí mật/công khai như ở các lược đồ chữ k ý RSA, DSA,...  
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b) Phương pháp hình thành chữ k ý  

Bảng 2.2:   

Input: n, g, ø(n), M – Bản tin được k ý bởi đối tượng U. 

Output: (v,s). 

[1].  select k: )(1 nk φ<<  

[2]. ngR k mod←     

[3].  if  ( 1))(),,(gcd(( 1 ≠nRMf φ  OR  

             1))(),1),(.),(gcd(( 2
1

1 ≠+− nRMfRMf φ ) then goto [1].                 

[4].  )(mod]1),(.),(.[ 1
2

1
1 nRMfRMfku φ−− +←   

[5].  )(mod),(.),(.]1),(.),(.[ 2
1

1
1

2
1

1 nRMfRMfRMfRMfkv φ−−− +←                                        

[6].  ngS u mod←                                           

[7].  return (v,S) 

Chú  ý: 

 U: đối tượng k  ý và là chủ thể của các tham số {n,g,ø(n)}. 

Nhận xét: 

i) Thuật toán không sử dụng khóa bí mật trong việc hình thành chữ k ý như ở các lược đồ chữ k ý RSA, 

DSA,... 

ii) Tham số ø(n) được sử dụng như khóa bí mật để hình thành chữ k ý (v,s) của đối tượng U lên bản tin M. 

c) Phương pháp kiểm tra chữ k ý 
   Bảng 2.3:   

Input: n, g, M – Bản tin cần thẩm tra, (v,s) – Chữ k ý của U lên M. 

Output: (v,s) = true  / false . 

[1]. ngA RMfv mod),(. 1←                                                                      (2.11)   

[2]. nSB RMf mod),(2←                                                                        (2.12) 

[3]. if ( BA = )  then {return true ;} 

      else {return false ;} 

Chú  ý: 

i) U: đối tượng là chủ thể của cặp tham số {n,g}. 

ii) (v,s) = true: chữ k ý hợp lệ, M được khẳng định về nguồn gốc và tính toàn vẹn. 

iii) (v,s) = false: chữ k ý không hợp lệ, M không được công nhận về nguồn gốc và tính toàn vẹn. 

Nhận xét: 

Tham số {n,g} được sử dụng như khóa công khai của đối tượng U để kiểm tra tính hợp lệ của chữ k  ý (v,s). 

d) Tính đúng đắn của dạng lược đồ thứ hai  
Điều cần chứng minh ở đây là: cho p, q là 2 số nguyên tố, qpn ×=  , )1()1()( −×−= qpnφ , ng <<1 , 

)(1 nk φ<< , 

ngR k mod= , 1))(),,(gcd(( 1 =nRMf φ , 1))(),1),(.),(gcd(( 2
1

1 =+− nRMfRMf φ ,

)(mod]1),(.),(.[ 1
2

1
1 nRMfRMfku φ−− += , )(mod),(.),(.]1),(.),(.[ 2

1
1

1
2

1
1 nRMfRMfRMfRMfkv φ−−− += , ngS u mod= . 

Nếu: ngA RMfv mod),(. 1=  , nSB RMf mod),(2=   thì: BA = . 

Tính đúng đắn của dạng lược đồ thứ hai có thể được chứng minh như sau: 
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Từ (2.9) và (2.11) ta có: 

    

ng

ng

ngA

RMfRMfRMfk

RMfRMfRMfRMfRMfk

RMfv

mod

mod

mod

),(.]1),(.),(.[

),().,(.),(.]1),(.),(.[

),(.

2
1

2
1

1

12
1

1
1

2
1

1

1

−−

−−−

+

+

=

=

=

                          (2.13) 

Từ (2.10) và (2.12) ta lại có: 

    
ng

ngnSB
RMfRMfRMfk

RMfuRMf

mod

modmod
),(.]1),(.),(.[

),(.),(

2
1

2
1

1

22

−− +=

==
                                               (2.14) 

Từ (2.13) và (2.14) suy ra:  

    BA =  
Đây là điều cần chứng minh 

2.3 Một số lược đồ chữ ký số được phát triển từ 2 lược đồ dạng tổng quát 

Bằng việc lựa chọn các hàm ),(1 RMf và ),(2 RMf khác nhau, từ 2 dạng tổng quát đề xuất trên đây, có thể triển 
khai được một số lược đồ chữ ký số như sau. 

a) Lược đồ thứ nhất LD-01 
Lược đồ LD-01 được phát triển từ dạng tổng quát thứ nhất với các lựa chọn: 1),(1 =RMf  và 

RMHRMf ×= )(),(2 , ở đây H(.) là hàm băm và H(M) là giá trị đại diện của bản tin được ký M. Các thuật toán hình 
thành tham số, hình thành và kiểm tra chữ ký được mô tả trong các Bảng 3.1, Bảng 3.2 và Bảng 3.3 dưới đây. 

a) Thuật toán hình thành tham số 

Bảng 3.1:    

Input: p, q – các số nguyên tố lớn. 

Output: n, t, H(.),ø(n). 

[1].  qpn ×←                                               

[2].  )1()1()( −×−← qpnφ  

[3].  select { } mZH ∗1,0: , nm <              

[4].  select  t: )(1 nt φ<<  

[5].  return {n, t, H(.),ø(n)}   

Chú  ý: 

i) n, t, H(.): các tham số công khai. 

ii) ø(n): tham số bí mật. 

b)  Thuật toán hình thành chữ k ý  

Bảng 3.2:   
Input: n, t, ø(n), M – Bản tin được k ý bởi đối tượng U. 
Output: (v,S) – chữ ký của U lên M. 
  [1].  ( )MHE ←  
  [2].  select k: nk <<1  
  [3]. nkR t mod←                                                                                     (3.1)         
  [4].  if  1))(),1gcd(( ≠+× nRE φ  then goto [2] 
  [5].  )(mod)1( 1

1 nREw φ−+×←                                                              (3.2)         

  [6].  nku w mod1←                                                                            (3.3)         
  [7].  )(mod2 nREw φ×←                                                                        (3.4)         

  [8].  nuv w mod2←                                                                                 (3.5)         
  [9].  nuS t mod←                                                                                 (3.6)         
[10].  return (v,S) 
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Chú  ý: 

 U: đối tượng k  ý và là chủ thể của các tham số {n,t,ø(n)}. 

Nhận xét: 

      Tham số ø(n) được sử dụng như khóa bí mật để hình thành chữ k ý (v,S) của đối tượng U lên bản tin M. 

c) Thuật toán kiểm tra chữ k ý 

   Bảng 3.3:   
Input: n, t, M – Bản tin cần thẩm tra, (v,S) – Chữ k ý của U lên M. 
Output: (v,S) = true  / false . 
  [1]. ( )MHE ←                                                                                        (3.7)         
  [2]. nvA t mod←                                                                                   (3.8)         
  [3]. nASZ mod×←                                                                             (3.9)        
  [4]. ZEw ×←                                                                                      (3.10)       
  [5]. nSB w mod←                                                                              (3.11)       
  [6]. if ( BA = )  then {return true } 
         else {return false } 

Chú  ý: 
i) U: đối tượng là chủ thể của cặp tham số {n,t}. 

ii) (v,S) = true: chữ k ý hợp lệ, M được khẳng định về nguồn gốc và tính toàn vẹn. 

iii) (v,S) = false: chữ k ý không hợp lệ, M không được công nhận về nguồn gốc và tính toàn vẹn. 

Nhận xét: 

Tham số {n,t} được sử dụng như khóa công khai của U để kiểm tra tính hợp lệ của chữ k  ý (v,S). 

d) Tính đúng đắn của lược đồ LD-01 

Điều cần chứng minh ở đây là: Cho p, q là 2 số nguyên tố phân biệt, qpn ×= , )1()1()( −×−= qpnφ , 

{ } mZH ∗1,0: , nm < , )(1 nt φ<< , nkR t mod= ,   nk <<1 , ( )MHE = , ( ) nku RE mod
11. −+= , nuv RE mod.= , nuS t mod= . 

Nếu: nvA t mod= , nASZ mod.= , ZEw ×= , nSB w mod=  thì: BA = . 

Tính đúng đắn của lược đồ mới đề xuất được chứng minh như sau: 
Từ (3.6), (3.7), (3.8), (3.9) và (3.10) ta có: 

( ) ( ) ( )( )
( ) ( )( )nvuEnvuE

nnvnuEnASEZEw
ttt

tt

modmod

modmodmodmod

××=××=

××=××=×=
                        (3.11)                  

Từ (3.1), (3.2), (3.3), (3.4), (3.5) và (3.11) ta có: 

( )( ) ( ) ( )

( ) ( ) ( ) REnkEnkE

nkkEnvuEw

ttRERE

t
REREREt

×=×=⎟⎠
⎞⎜⎝

⎛×=

⎟⎟⎠

⎞
⎜⎜⎝

⎛
⎟⎠
⎞⎜⎝

⎛ ××=××=

++

++

−

−−

modmod

modmod

.1..1.

..1.1.

1

11

                                (3.12)   

Từ (3.6) và (3.12), suy ra: 

( ) nunnunSB tREREtw modmodmodmod ...
===                                                (3.13)    

Mặt khác, từ (3.4), (3.5) và (3.8) ta lại có : 

( ) nunnunvA tREtREt modmodmodmod ... ===                                               (3.14)    

Từ (3.13) và (3.14), suy ra: BA =  

Đây là điều cần chứng minh. 

Lược đồ thứ hai LD-02 

Lược đồ LD-02 được phát triển từ dạng lược đồ thứ hai với các lựa chọn: RRMf =),(1  và )(),(2 MHRMf = . 
Các thuật toán hình thành tham số, hình thành và kiểm tra chữ ký được mô tả trong các Bảng 4.1, Bảng 4.2 và Bảng 4.3 
dưới đây. 
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a) Phương pháp hình thành tham số 

Bảng 4.1:    
Input: p, q – các số nguyên tố lớn. 
Output: n, g, H(.),ø(n). 
[1].  qpn ×←                                               
[2].  )1()1()( −×−← qpnφ  
[3].  select  g: ng <<1  

[4].  select { } mZH ∗1,0: , nm <              
[5].  return {n, g, H(.),ø(n)}   

Chú  ý: 

i) {n, g}: các tham số công khai. 
ii) ø(n): tham số bí mật. 

b)  Thuật toán hình thành chữ k ý  

Bảng 4.2:   
Input: n, g, ø(n), M – Bản tin được k ý bởi đối tượng U. 
Output: (v,S) – Chữ ký của U lên M. 
[1].  )(MHE =  
[2].  select k: )(1 nk φ<<  

[3]. ngR k mod←                                                                                         (4.1) 
[4].  if  ( 1))(,gcd( ≠nR φ  OR 1))(),1gcd(( 1 ≠+×− nER φ ) then goto [2]                 

[5].  )(mod)1( 11 nERku φ−− +××←                                                           (4.2) 

[6].  )(mod)1( 111 nERERkv φ××+××← −−−                                            (4.3)         

[7].  ngS u mod←                                                                                       (4.4)         
[8].  return (v,S) 

Chú  ý: s 
 U: đối tượng k  ý và là chủ thể của các tham số {n,g,ø(n)}. 

Nhận xét: 

Đối tượng U sử dụng tham số ø(n) như khóa bí mật để hình thành chữ k ý (v,S) lên bản tin M. 

c) Thuật toán kiểm tra chữ k ý 

   Bảng 4.3:   
Input: n, g, M – Bản tin cần thẩm tra, (v,s) – Chữ k ý của U lên M. 
Output: (v,S) = true  / false . 

[1]. ngZ v mod←                                                                                     (4.5) 
[2]. nZSw mod×←                                                                                 (4.6) 
[3]. nZA w mod←                                                                                     (4.7)         
[4]. )(MHE =                                                                                           (4.8) 

[5]. nSB E mod←                                                                                     (4.9)         
[6]. if ( BA = )  then {return true } 
      else {return false } 

Chú  ý: 
i) U: đối tượng là chủ thể của cặp tham số {n,g}. 
ii) (v,S) = true: chữ k ý hợp lệ, M được khẳng định về nguồn gốc và tính toàn vẹn. 
iii) (v,S) = false: chữ k ý không hợp lệ, M không được công nhận về nguồn gốc và tính toàn vẹn. 

Nhận xét: 
Tham số {n,g} được sử dụng như khóa công khai của U để kiểm tra tính hợp lệ của chữ k  ý (v,S). 

d) Tính đúng đắn của lược đồ LD-02 
Điều cần chứng minh ở đây là: Cho p, q là 2 số nguyên tố phân biệt, qpn ×= , )1()1()( −×−= qpnφ , 

{ } mZH ∗1,0: , nm < , ng <<1 , )(1 nk φ<< , ngR k mod= , ( )MHE = , )(mod]1[ 11 nERku φ−− +××= , 

)(mod]1[ 111 nERERkv φ××+××= −−− , ngS u mod= . Nếu: ngZ v mod= , nZSw mod×= , nZA w mod= , 

nSB E mod=  thì: BA = . 
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Tính đúng đắn của lược đồ mới đề xuất được chứng minh như sau: 

Từ (4.1), (4.2), (4.3), (4.4), (4.5) và (4.6) ta có: 

      

Rng

ngng

ngnngngnZSw

k

ERERkERERkERk

vuvu

==

==

=×=×=
+++++

+

−−−−−−−−

mod

modmod

modmod)modmod(mod
)1..(]1..[..]1..[]1..[ 11111111

             (4.10) 

Từ (4.3), (4.5), (4.7) và (4.10) ta có: 

      
ng

ngngnZA
EERk

RERERkRvw

mod

modmodmod
.)1..(

...]1..[.

11

111

−−

−−−

+

+

=

===
                         (4.11) 

Từ (4.4) và (4.9) ta lại có: 

     
ng

ngnSB
EERk

EuE

mod

modmod
.)1..(

.

11 −− +=

==
                                                                    (4.12) 

Từ (4.11) và (4.12) suy ra:  

    BA =  
Đây là điều cần chứng minh. 

2.4 Mức độ an toàn của các lược đồ mới đề xuất 

Mức độ an toàn của một lược đồ chữ k ý số nói chung được đánh giá qua các khả năng sau: 

 a) Chống tấn công làm lộ khóa mật 
Ở dạng lược đồ mới đề xuất, tham số ø(n) được sử dụng làm khóa bí mật để hình thành chữ k ý. Do đó, các lược 

đồ chữ ký được xây dựng theo phương pháp này sẽ bị phá vỡ nếu kẻ tấn công tìm được ø(n), tức là tìm được (p-1) và 
(q-1). Điều này cũng có nghĩa là muốn phá vỡ được các lược đồ theo dạng mới đề xuất, kẻ tấn công phải tìm được hai 
số nguyên tố p và q sao cho n= p×q với n cho trước. Đây là bài toán phân tích số đã được trình bày trong phần A. Như 
vậy, mức độ an toàn của lược đồ mới đề xuất xét theo khả năng chống tấn công làm lộ khóa mật được đánh giá bằng 
mức độ khó của bài toán phân tích số. Từ đó cho thấy điều kiện tiên quyết để các lược đồ dạng này an toàn là cặp {p,q} 
phải được chọn đủ lớn và mạnh để bài toán phân tích số là khó giải.. 

b) Chống tấn công giả mạo chữ ký 
Từ thuật toán kiểm tra (Bảng 3.3) của lược đồ LD-01 cho thấy, một cặp chữ ký (v,S) giả mạo sẽ được công nhận 

là hợp lệ với một bản tin M nếu thỏa mãn điều kiện: 

       nSA nASE mod)mod..(= , ở đây: nvA t mod=  và )(MHE =                                           (5.1) 

Tương tự, ở lược đồ LD-02 nếu có thể chọn được một cặp (v,S) thỏa mãn điều kiện: 

       nSnZ EnZS modmodmod. = , ở đây: ngZ v mod=  và )(MHE =                                  (5.2) 

thì (v,S) sẽ được công nhận là chữ ký hợp lệ với bản tin M cần thẩm tra. 

Bản chất của việc tìm các (v,S) thỏa mãn (5.1) và (5.2) là như nhau. Từ các kết quả nghiên cứu đã được công 
bố, có thể thấy rằng đây là một dạng bài toán khó chưa có lời giải nếu {p,q} được chọn đủ lớn để phương pháp vét cạn 
là không khả thi trong các ứng dụng thực tế.  

III.  KẾT LUẬN 

Bài báo đề xuất một dạng lược đồ chữ k  ý số mới được xây dựng dựa trên bài toán phân tích số. Mức độ an toàn 
của dạng lược đồ mới đề xuất được đánh giá bằng mức độ khó giải của bài toán phân tích số. Từ đó cho thấy dạng lược 
đồ mới này có thể sử dụng cho các ứng dụng thực tế nếu các tham số hệ thống (p,q), các hàm ),(1 RMf , ),(2 RMf  và 
các phương trình kiểm tra tính hợp lệ của chữ ký được lựa chọn hợp l ý. Tuy nhiên cũng cần phải thấy rằng, để sử dụng 
trong thực tế, các lược đồ này cần được đánh giá kỹ càng cả về mức độ an toàn cũng như khía cạnh hiệu quả thực hiện. 
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DEVELOPING A NEW TYPE OF DIGITAL SIGNATURE SCHEME BASED 
ON INTEGER FACTORIZATION PROBLEM 

Luu Hong Dung, Hoang Thi Mai, Nguyen Huu Mong 
ABSTRACT - In this paper, we propose a new type of digital signature scheme based on a hard problem - the prime factorization of 
a large integer number. The result of this research can be applied to develop signature schemes in many applications in reality. 

 


