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TOM TAT - Céng nghé SDN da tré nén chin mudi va dang la co hgi dé xdy dung cdc thiét bi mang méi. Trén co s¢ do, thiét
bi diéu khién heu lwong mang VNIC [1] duoc dé nghi thay thé cdc twong lira thé hé cii nham bdo vé cdc mang LAN, trung tam dit
liéu IDC va ha tang tinh todn mdy. Chiing téi nghién ciru phoi hop cdc cong nghé khéc nhau dige thiét ké 16i wu dé tang toc dg xir
1y véi gid thanh cho san pham hop Iy,

I. PAT VAN PE

Cong ngh¢ mang ndi by (LAN) truyen thdng duogc xay dung dé chia sé dung chung tai nguyén va thiét bi trong
mot t6 chue. Trude hét, LAN giam dau tu phan cimg, do chia sé cac thiét bi ngoai vi nhu may in, két ndi internet. Mot
s6 tung dung va dir liéu dung chung ciing dugc chia sé tai cac may chu, cho phép khong phai dau tu nhiéu 1an va tién
loi. Cudi cling viéc bao hanh bao tri, cdu hinh tir xa, dugc tiét kiém tdi da. Tuy nhién, ngay tur dau, mang LAN da
khong dugc thiét ké dé an toan. Ngay nay, viéc phoi nhiém mang LAN dbi voi cac cude tin cong pha hoai tir 1nternet
1 nguyén nhéan chinh gay ra tong thiét hai hang tram ty d6 la mdi nam. Hau nhu cac tai nguyén quy cua cac to chirc
déu co trong mang LAN. Bao vé an toan mang LAN la mét trong nhiing huéng nghién ctru chinh cua Vién CNTT va
VIEGRID JSC, trong khuon kho ciia du n phét trién san phiam cong nghé cao quéc gia.

Hién nay, da s6 mang LAN sir dung cong nghé may chi Windows trén thé giéi duoc bao vé bang tuong lira ctia
Microsoft Forefront TMG 2010 va tién than cia no trude kia la twong lora ISA. Tuy nhién tir ngay 14 thang 4 nam
2015, Microsoft da tuyén b6 ngimg hd tro chung cho san pham nay (von da ngimg ban tir ndm 2012), moi trach nhiém
hd tro ky thuat mo rong clia Microsoft véi san phiam nay s& chim dirt vao nam 2020. Thyc té nay bat budc cac td chirc
phai di tim cho minh mot giai phap mai. Pong thoi ddy ciing 1a mot co hoi thi truong cho céc san pham tuong lira.

Viéc Microsoft rat lui ra khoi thi truong twdng lira 13 viée thi truong nay dang dich chuyén sang tudng lira thé
hé tuong lai NGF, ma cac nha san xuét cac thiét bi phat hién va ngédn chan xam nhap (IDS va IPS) s€ c6 uu thé canh
tranh hon. Tuy nhién, ¢ 18 Iy do quan trong trong viéc Microsoft tir bo thi trudng nay 1a trong tuong lai, cac thiét bi
mang ndi chung va thiét bi tuong lira noi riéng s& 1a mot thanh phan trong bo diéu khién mang trong mang SDN.

Bén canh do, cong ngh¢ mang xac dinh béi phép mém SDN (Software Defined Network) ciing dang khoi dong
mot cudc cach mang thuc sy v€ cong nghé mang trén nén tang ha tang tinh toan ddm may va xu hudng ao hoa thiét bi.

Trong bai bao [1], cac tac gia da dé xut viéc san xuat thiét bj diéu khién luu lugng mang VNTC (Viegrid
Network Traffic Controller) dap ing yéu cau nay cua thi truong. Bén canh cac chirc ning tuong lia thé hé mai, co kha
nang phan tich cac dot tin cong hudng timg dung, thiét bi méi nay c6 thém cac chic nang didu khlen luu luong huong
t6i cac may chu tmg dung. Cac cong nghé cdt 18i dugc nghién ciru ap dung va phat trién, cai tién dé phuc vu cho thiét
bi nay la:

a. Phan tich dit liéu 16n véi téc d6 cao dé phat hién sém cac mau hinh tin cong. Pong thoi, thu thap va khai thac
cac co so dit liéu 16n vé mau hinh tan cong.

b. Téi uu cac chirc ning clia tuong lira thé hé mai trong giai phap truy cép internet an toan cho cac mang LAN
V-AZUR [2], trao quyén ma hoda va gidi ma cho cac giao thirc an toan nhu https.

c. Bit g6i tin dé xir Iy tbc d6 cao ngay tai card mang.
d. Tang tdc tbe do xtr 1y cua thiét bi nho img dung tinh toan GPU, cng nghé nhing FPGA va mot s phan cimg.

€. Thiét bi VNTC dugc thiét ké phii hop véi cac chuin méi ciia mang SDN, nhim chuén bi cho viéc thiét bi nay
tham gia vao cudc cach mang cong nghé mang. Trong bai ndy chiing t6i bao cdo mot s6 két qua nghién cliru céc cong
nghé lién quan t¢i viéc phat trién thiét bi VNTC.

II. TONG QUAN VE SDN
2.1. Xu hwéng d6i méi cong nghé mang

Truyén thong xa hoi, thiét bj di dong, phén tich dit lidu 16n va tinh todn dam may (SMAC) dang doi hoi thay doi
c6 tinh chat cach mang doi véi cong nghé mang truyén thong.
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Trén ha tf?mg dam may, viéc tinh toan va luu dir liéu da co rat nhiéu ddi moi cong nghé trong viéc do hda va ty
dong hoa. Tuy nhién da dén luc viéc d61 mdi nay da bi su lac hau vé cong nghé mang can tro.

Céc nha quan tri mang c6 thé tao ra va cAu hinh rat nhiéu may chu, may tram 4o, tao ra cac co so dir licu dy
phong, thdm chi toan by ha tang tinh todn trong thoi gian ngan. Tuy nhién, viéc quan tri mang van phai lam bang tay
trén cac thiét bi c6 khi mat nhidu tuan cho mot thay doi.

SDN cho phép lam mdt cudc cach mang d(‘)ir véi cdc trung tam dir liéu, cho phep viée diéu khién cic mang bing
cac thiet bi mang va dac biét 1a bg dicu khién do giong nhu doi véi may chu, may tram va co sé dir ligu.

SDN thay doi cong nghe diéu khién Iuru lugng mang hién tai ctia Cisco bang cach tach phan diéu khién khoi
phan chuyen dir liéu. Phan diéu khién trong mang SDN duoc tap trung va téi wu hoéa. Chinh vi vay hiéu nang duoc
nang cao rat nhidu.

2.2. Kién triic SDN va Open Flow

Trong moi md hinh~SDN, bo didu khién SDN giuqc t;flp trung hoa, dua ra quyf:t dinh t8i wu toan cyc thay cho
thuit todn best-effort tai moi thiét bi'dinh tuyén. Bg dicu khién SDN tép trung dugc gan véi hai giao dién 14p trinh Gng
dung (API) huéng Nam va huéng Bac [3].
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_a. B0 API huong Nam: Str dung mot giao thic riéng goi 1a Open Flow dé guri thong tin diéu khién cho cac
chuyén mach va dinh tuyén.
b. B6 API huéng Béc: Giao tiép vé6i cac trinh ing dung dé xdy dung cac ung dung gip cic nha quan tri cau
hinh, thiet 14p cac quy tac mang.
Ngay nay, viéc chuyén sang SDN cho phép cac co quan va doanh nghi€p sang mét ha tang mang mai, vdi cac
chure nang mang duoc 4o hoa, t6i uu va cung cap theo nhu cau.
2.3. Ao héa chirc ning mang NFV

NFV la phuong phép thiét ké, trién khai va quén tri cac dich vu mang méi trong cac mang SDN. NFV tach cac
cht’gc nang mang I}hu djch dia cbi mang (NAT)z tub‘ng lfra,‘ phat hién xam nhap, dich vy tén mién (DNS) ra khoi cac
thict bi mang truyén thong va trién khai chiing bang phan mém [4].

Nhu vay voi NFV ngudi ta s€ c6 mdt moi truong ha tﬁng dugc ao hoa hoan toan tir may cha, luu trir va mang ao
hoéa. Hién nay, NFV da hinh thanh dugc mot chuan cong nghiép cho phép:

a. Giam chi phi dau tu: Khong can phai mua céac phan cling c6 cac chie nang dinh san nhu trudc, hd trg mo
hinh chi trién khai khi c6 nhu cau, tranh viéc dau tu vao cac chirc ning chua can.

b. Giam chi phi van hanh: Giam yéu cau vé chd, ning lugng va lam lanh, don gian héa viéc trién khai va quan
tri mang.

c¢. Rt ngan thoi gian trién khai: Trién khai cac dich vu mang khong mat thoi gian, chdp thoi co va giam thiéu
rti ro khi thir nghiém va trién khai cong nghé méi.

d. Linh hoat: C6 thé mé rong hodc thu hep cac dich vu theo yéu cau thay doi, hd tro cic cai tién mdi vé thiét bi,
bét su phu thudc vao phan cung chuyén dung.
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2.4. Van dé an ninh mang trong SDN

Trong mang SDN, van d an ninh 1a quan trong & moi chd va can dugc xay dung ngay trong kién tric. Do do,
van de€ an ninh c6 thé khac phuc dugc cac khé khan vé an ninh tir goc cia mang LAN. An toan an ninh mang can dugc
xem nhu mot dich vu bao vé tinh san sang, toan ven va riéng tu doi véi moi tai nguyén va thong tin duge kétndi [5].

Truy cap cic bo diéu khién tap trung can an toan hon. Khi b didu khién SDN bi tAn cong (ching han boi
DDoS), toan bd mang s€ bi danh sap. Viéc trién khai cac quy dinh an toan mang s& thong nhat va dong bd. Khi xay ra
su c0 viéc khac phuc s€ dé dang va chi moét lan.

Cho dén nay van c6 hai cach tiém can vé viée bao vé an toan trong mang LAN: cach thu nhét 14 bao vé an toan
an ninh ngay trong mang, cach thur hai 1a bao v¢é ngay trong cac may chu va céc thiét bi tinh toan.

Trong ca hai truong hop, mdi truong thé hé tuong lai s& bao vé an ninh xac dinh bang phan mém SDSec, tach
vi€c dicu khién an toan khoi vi€c xtr Iy an toan hoan toan twong tu véi kién trac SDN. Do d6, cac chiic nang dicu khién
cua cac thiet bi an toan truyén thong cling s€ dugc tach ra va tap trung hoa.

Vén d 1a phai ¢6 nhiing thiét bi méi duoc xay dung dé hudng toi giai quyét van dé an ninh hién ta: cia mang
LAN, trung tdm dir liéu tich hop (IDC) va hudng t6i cac ha tang dam may v6i SDN trong tuong lai dam phai tinh don
gian, tiét kiém va an toan.

IIL. KIEN TRUC CUA VNTC

Trong twong lai VNTC s& hudng t6i mot bo diéu khién luu lugng mang tap trung bao gdm nhiéu chtc ning
voi tde do cao, co thé chay trén bat cir moi truong nao. Trude mat, VNTC van phai “img dung trong mang LAN, céac
trung tdm tich hop dir liéu, phong may chu. Do do6, ching t6i dé nghi tap trung mot s6 chirc nang cua tuong lira thé hé
moi, chuyen chire ndng mé va giai ma phién trén may chu sang tuong lira dé tang tinh bao mat va linh hoat. Chung t6i
cling dé nghi tach viéc loc, dinh tuyen g06i tin theo cac bd luat ra khoi viéc phat hién cic mau hinh tAn cong va xay
dung tap luat moi. Do d6, VNTC la thiét bi bao vé cac may chu tng dung, cac mang bén trong, bﬁng cach g:am tai cho
céc may chu bén trong, vira c6 chirc nang tuong ltra thé hé mdi vira loc cac goi tin theo ing dung.

Trong thyc t€, VNTC s& dugc phdi hop véi giai phdp V-AZUR dang trién khai dé thanh mot bo giéi phap bao
v€ cac mang LAN co chat lugng va hi€u nang cao. Vi vay, VNTC da dugc d€ nghi trién khai theo kién tric thiét ke
nhu trong hinh v€ sau [1].

Viéc ngan chin cac dot tin cong vao mang cin dugc xur ly nhanh bang cac giai phap ¢6 gia thanh hop 1y. Do d6,
chung t6i tap trung vao viéc st dung cac giai phap ting toc, phu hop.

IV. CHON CONG NGHE BAT GOI TIN TREN CARD MANG

\{iéc phan tich cac gbi tir} 6 thé tién hémh béng cac ung dung cai dat trén hé diéu he‘lnh; Do d6 tbe do c6 thé
trong doi cham. Intel da phat trién mot cong cu bat goi tin ngay trén card mang 1a dpdk dé tang toc do xur Iy cac gdi tin
6 mirc cao nhat. Chiing t6i da tién hanh trién khai viéc bat cac gai tin theo kién triic nhu sau [6].
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Trén cing mét may, chung toi md phong tuong tac gitta may va mdt tuong lira che chin cho mo: may chu.
Chung t6i tién hanh bat géi tin trén twong lira tai cac cong 0 va 1.

Chiing tQi st dung mot may chfl v6i cau hinh 16 core, 32 GB RAM, ¢6 2 card mang, chay trén hé diéu hanh tinh
gian TinyOS, dé dam bao t6i uu vé toc dg.
Mo hinh nay c6 wu diém 14 bét goi tin kh linh hoat va ¢6 thé tily bién theo céc giao thirc & céc tang khac nhau.
Cac g()i tin bat dugc, mot mat s¢ dugc chuyén ticp the,o cac ludt cia mét tuong hra the hé madi, mat khic s€ dugce
chuyén tdi mot bd phan tich. Khi phat hién ra mau hinh tan cong, bd phan tich sé cap nhat lai cac bd luat.
V. CAC CHUC NANG TUONG LUA VA MA HOA

Sau khi phan tich cac chirc ning ciia bd tudng lira thé hé méi ma ngudn mé Suricata [7] ching t6i quyét dinh sir
dung cong nghé nay lam co sé dé phat trién cac churc nang tuong ltra cia VNTC.

Trong giai phap V-AZUR, mang LAN dugc chia lam mang trong va mang ngoai, do d6 VNTC s€ dupc ap dung
tai vi tri cua tuong lra trong va tuong lira ngoai.
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Hién tai, V-AZUR ép dung mét chinh sach an toan an ninh rat chat ché do do chi st dung cdc chire nang tuong
lra & tang thap Tuy nhién, trong mot s6 truong hop, chiang han khi phat trién cac ung dung Web, hodc cac tmg dung
can c6 két ndi mang, do d6 can sir dung cac chirc ning tudng lira & tang timg dung.

Chung t6i di xem xét thiét ké VNTC cho phu hop vai kién trac cia VAZUR. Thém chi, viéc chuyén chirc ning
ma hoa cho cac giao thire an toan nhu https ciing dugc chuyén vé VNTC. VNTC cling ¢6 chirc nang phan tai, cho
truong hop can nhiéu may chu c6 hiéu nang 16n tham gia vao viéc diéu khién luu lugng mang.

VI. CAC GIAI PHAP TANG TOC

Trén thé gioi hién nay, viéc xdy dung cac by diéu khién hiéu ning cao déu sir dung cac phan mém nhiing
chuyén dung, do d6 gi4 thanh kha cao (khoang 1-2 triéu USD mét bo diéu khién). Tuy nhién, trong ha tang ciia cac
doanh nghiép va té chirc, dic biét tai Viét Nam, khong téi 10% céc chirc ning ciia cac bd diéu khién nay 1 can thiét va
dugc su dung.

VNTC nhim dép @mg cic nhu cau cép thiét cia cac ha ting mang cua co quan doanh nghiép, trude mit 1a nhu
cau thay the tuong lira cia Microsoft va tuong ltra ASA cuia Cisco. V&i mue gia thanh phu hop, chiing t6i sé phat trién
cac cong nghé tang toc VNTC theo cac hudng sau day:

a Chon mot r}hén hé (jiéu hanh téi thiéu va t8i uu hoa dan dan: Qua nghién ctru chung t6i da chon TinyOS la
hé diéu hanh ma ngudn mé goc Linux da dugce toi vu hoa, véi quy md cyc nhd gon, toc do tot, chay on dinh, c6 kha
nang nhung dugc vao cac chip chuyén dung hoac str dung FPGA.

b. Su dung cong ngh¢ Hadoop, phan tich dit liéu song song theo thuat toan Map&Reduce.

c. St dung cong nghé tinh todn GPU dé tang toc tinh toan tai cac thiét bi VNTC.

d. Chuyén mét s6 chirc nang 1én xir Iy ngay trén card mang duoc lap trinh nhing FPGA.

Hién nay, ching t6i da lam chu duoc cong nghé Hadoop va dang tiép tuc phat trién viéc phan tich dir liéu 16n
cua cac goi tin véi toc do cao.

Trong thoi gian qua, ¢ mot s6 két qua trong viée ting tdc nhd ing dung tinh toan GPU, c6 trién vong ap dung
vao VNTC.

VII. UNG DUNG CONG NGHE TiNH TOAN GPU

Do viéc mé hoa duoc chuyén v& VNTC dé tién hanh kiém soat loc & tang ing dung dbi voi cac gdi tin sir dung céc
giao thirc an toan nhu https. Chung t6i tién hanh nghién ctru viéc st dung GPU dé tang toc cho viéc ma hoa trén VNTC.

Chung t6i thir nghiém so sanh thoi gian tinh toan cho ma hoa va giai ma dung thuét toan AES trén CPU va GPU.
Két qua duoc trinh bay trong cac bang sau:

Bang 1. So sanh thoi gian ma hoéa trén CPU va GPU

Size CPU GPU
1.1Mb 0,834 0,215
5.2Mb 18,552 0,504

9.84Mb 36,957 0,797
21.55Mb 79,289 1,608
29.05Mb 109,881 2,174

39.25 Mb 148,290 2,864

50.21 Mb 191,045 3,673

6222 Mb | 237,291 4,368

70.59 Mb 269,187 4,922

84.98 Mb 326,418 5,839
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Bang 2. So sanh thoi gian giai ma trén CPU va GPU

Size CPU GPU
1.IMb 8,703 0,2180
5.2Mb 45497 0,653

9.84Mb 85,154 1,056

21.55Mb 189,704 2,014

29.05Mb 257,100 2,704

39.25 Mb 349,593 3,645
50.21 Mb 447,036 4,620
62.22 Mb 551,862 5,613
70.59 Mb 640,422 6,311
84.98 Mb 805,386 8,010

VIIL KET LUAN

VNTC 1a mét thiét bi can thiét hién nay c6 kha ning thay thé cac tudong lira cia Microsoft d ngimg hd trg va

cua Cisco, béang céc bd sung cac tinh nang cua tudng lira thé hé tuong lai. Viéc ting tdc bang cac giai phap phu hop co
the giam gia thanh cua thiét bi.

SDN ciing dem lai nhiéu cong cu va tu tuéng thiét ké méi, d&¢ VNTC c6 thé co twong lai ing dung lau dai khi

chuyén sang ha tang mang voi cong nghé méi.
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