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Hình 2. Sâu Code Red trong payload 

Phần còn lại của bài báo này được cấu trúc như sau. Mục II mô tả bài toán nhận dạng payload, trong khi Mục III 
trình bày phương pháp đề xuất. Mục IV cụ thể hóa việc kiểm chứng thực nghiệm. Cuối cùng, chúng tôi kết thúc bài 
báo bằng cách đưa ra kết luận và hướng phát triển trong Mục V.  

II. VẤN ĐỀ NHẬN DẠNG PAYLOAD 

Trong số nhiều giải pháp hiệu quả được đề xuất trong các tài liệu khoa học, hướng tiếp cận khai khoáng dữ liệu 
văn bản (text mining) bộc lộ nhiều điểm mạnh. Vì thế, chúng tôi diễn đạt vấn đề nhận dạng payload (payload detection) 
dưới dạng bài toán phân loại văn bản (text classification), ở đó mỗi payload được xử lý như là một văn bản. Hình 3 
khái quát hóa quy trình xây dựng mô hình nhận dạng, gồm 4 bước chính: thu thập dữ liệu, biểu diễn dữ liệu, xử lý đặc 
trưng và huấn luyện mô hình. Về phương diện lý thuyết, các bước này được mô tả sơ lược như sau. 

A. Thu thập dữ liệu 

Việc thu thập dữ liệu thường được thực hiện thông qua các công cụ phân tích dữ liệu mạng, như Wireshark, 
Netflow và Tcpdump. Tập payloads có thể được nhãn hóa thành một hoặc nhiều lớp, sử dụng các phần mềm an ninh 
mạng (như Anti-Virus, Signature Detection) và/hoặc phương pháp thủ công. Mỗi payload là một chuỗi L bytes (hoặc L 
kí tự ASCII), trong đó L có thể dao động từ 0 đến vài chục ngàn bytes.  

B. Biểu diễn dữ liệu 

Về căn bản, n-grams là một kỹ thuật được sử dụng rộng rãi để biểu diễn dữ liệu cho bài toán phân loại văn bản. 
Kỹ thuật này sử dụng một cửa sổ trượt (sliding window) có chiều dài n để trích những chuỗi tuần tự của các bytes trong 
payloads (Hình 4). Tại mỗi bước trượt (mỗi lần một byte), thông tin thống kê về chuỗi n-grams được tính toán. Theo 
đó, mỗi chuỗi n-grams được xem như là một đặc trưng (feature) mà giá trị của nó được thống kê bằng các độ đo khác 
nhau, như tần số tương đối và tần số xuất hiện. Trong bài báo này, chúng tôi sử dụng độ đo tần số tương đối: vi,j = 
xi,j/L, trong đó xi,j là số lần xuất hiện chuỗi j trong payload i,và L là chiều dài của payload i. Những nghiên cứu thực 
nghiệm gần đây cũng chỉ ra rằng, độ đo tần số tương đối thường cho kết quả tốt đối với vấn đề nhận dạng payload [2, 
6, 7]. 

C. Xử lý đặc trưng 

Mặc dù có nhiều thuận lợi trong việc biểu diễn dữ liệu (ví dụ như không cần kiến thức chuyên gia), việc phân 
tích n-grams bậc cao dẫn tới sự bùng nổ không gian chiều mà có thể vượt quá khả năng tính toán của máy tính. Cụ thể 
hơn, đối với vấn đề nhận dạng payload, số chiều tối đa có thể là 256n, vì mỗi payload là một chuỗi được biểu diễn từ 
tập 256 bytes ASCII. Tuy nhiên, trong không gian cao chiều thường tồn tại rất nhiều đặc trưng không phù hợp 
(irrelevant features). Những đặc trưng như thế cần được loại bỏ trước khi huấn luyện mô hình. Trong bài báo này, 
chúng tôi sử dụng độ đo information gain (độ lợi thông tin) để chọn một số lượng cố định các đặt trưng phù hợp 
(relevant features) nhằm giảm không gian chiều trong tập dữ liệu huấn luyện. Phương pháp giảm chiều mô tả chi tiết 
trong Mục III. 

GET /default.ida?NNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNN
%u9090%u6858%ucbd3%u7801%u9090%u6858%u
cbd3%u7801%u9090%u6858%ucbd3%u7801%u90
90%u9090%u8190%u00c3%u0003%u8b00%u531b
%u53ff%u0078%u0000%u00=a HTTP/1.0

GET /default.ida?XXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXX
%u9090%u6858%ucbd3%u7801%u9090%u6858%u
cbd3%u7801 %u9090%u6858%ucbd3%u7801%u90
90%u9090%u8190%u00c3 %u0003%u8b00%u531b
%u53ff%u0078%u0000%u00=a HTTP/1.0

Code Red I Code Red II
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trí của chúng trong cửa sổ trượt cách khoảng với nhau p bytes. Quá trình trượt được thực hiện cho đến khi lề trái của 
cửa sổ chạm byte cuối cùng của payload.  

Một cách trực quan, np-grams và n-grams có độ phức tạp tính toán tương đương nhau, đó là tuyến tính với chiều 
dài của payload. Cần chú ý rằng, khi p = 0, np-grams vận hành giống như n-grams. Khi p > 0, tần số của chuỗi np-
grams có thể được xem như là xác suất “lề - trung tâm” được tính từ phân phối tần số của (n + np − p)-grams tương 
ứng. Khi kỹ thuật np-grams được tham số hóa với những giá trị khác nhau của n và p, phân phối tần số của np-grams 
chứa đựng nhiều thông tin cấu trúc khác nhau về dữ liệu payload. Việc tổng hợp thông tin cấu trúc của np-grams, phần 
nào, cho phép xây dựng lại thông tin cấu trúc của (n + np − p)-grams. Điều này thúc đẩy chúng tôi theo hướng tiếp cận 
tập mô hình, trong đó mỗi mô hình thành viên vận hành trên một tập đặc trưng np-grams khác nhau với sự thay đổi của 
cả hai giá trị n và p. 

Hình 5. Minh họa kỹ thuật trích đặc trưng np-grams 

B. Giảm chiều dữ liệu 

Như đã được đề cập trong các Mục II, tập dữ liệu huấn luyện được trích từ kỹ thuật n-grams và np-grams có số 
chiều rất lớn, do đó cần thiết phải áp dụng một phương pháp giảm chiều trên tập dữ liệu ban đầu. Có nhiều phương 
pháp giảm chiều được đề xuất trong các tài liệu khoa học, sử dụng các độ đo khác nhau, như correlation, information 
gain, consistency, chi-square và belief. Nhằm tránh làm loãng vấn đề quan tâm, trong bài báo này chúng tôi chỉ chọn 
một độ đo cho mục đích giảm chiều, đó là information gain (IG) [1]. IG là một độ đo phổ biến, đơn giản và có độ phức 
tạp tính toán tuyến tính với số lượng đặc trưng.  

Việc giảm chiều được thực hiện theo hướng xếp hạng các đặc trưng, cụ thể như sau. Đầu tiên, tính giá trị IG cho 
mỗi đặc trưng và rồi xếp hạng các đặc trưng theo giá trị IG. Đặc trưng có IG càng cao thì tầm quan trọng của nó càng 
lớn. Cuối cùng, chúng tôi chọn k đặc trưng dựa vào sự xếp hạng, với k là tham số được thiết lập trong thực nghiệm.  

Giá trị IG của đặc trưng Fj, dựa trên biến lớp Y, được tính bằng các Công thức (1), (2) và (3). Trong đó, H(Y) và 
H(Y|Fj), tương ứng, là entropy của Y trước và sau khi quan sát Fj. 

൯ܨ൫ܩܫ  ൌ ሺܻሻܪ െ  ሻ (1)ܨ|ሺܻܪ

ሺܻሻܪ  ൌ െ∑ ܲሺݕሻ݈݃ଶܲሺݕሻ௬∈   (2) 

൯ܨ|൫ܻܪ  ൌ െ∑ ܲሺݔሻ௫∈ிೕ ∑ ܲሺݔ|ݕሻ݈݃ଶܲሺݔ|ݕሻ௬∈   (3) 

C. Tạo tập mô hình 

Phương pháp tạo tập mô hình được ý tưởng hóa thông qua Hình 6. Theo đó, bằng cách thay đổi giá trị của hai 
tham số n và p trong kỹ thuật np-grams, chúng tôi thu được các tập đặc trưng khác nhau và do đó tạo ra các mô hình 
thành viên khác nhau. Hay nói cách khác, mỗi mô hình thành viên (classifier) được xây dựng theo cách thức song song, 
sử dụng sự biểu diễn dữ liệu khác nhau của payload. Như được thấy từ Hình 6, tổng số mô hình thành viên được tạo ra 
là |n|×|p|. Trong đó, n được thiết lập với các giá trị nhỏ, nhằm tránh bùng nổ không gian chiều. Tuy nhiên, việc thiết lập 
giá trị cho p là không hạn chế, vì p không ảnh hưởng đến không gian chiều. Sau khi trích tập đặc trưng np-grams, chúng 
tôi áp dụng kỹ thuật giảm chiều như đã được mô tả trong Mục III.B. 
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Hình 6. Phương pháp tạo tập mô hình 

Đối với việc xây dựng mô hình thành viên, chúng tôi chỉ sử dụng duy nhất một giải thuật học, đó là Linear 
Proximal Support Vector Machine (LP-SVM) [13]. Giải thuật này phù hợp với phương pháp đề xuất vì hai lý do chính 
yếu. Thứ nhất, LP-SVM hoạt động tốt trong không gian cao chiều. Thứ hai, LP-SVM có độ phức tạp tuyến tính với số 
lượng điểm dữ liệu huấn luyện, do đó thời gian xây dựng mô hình và phân loại là nhanh, thích hợp cho hướng tiếp cận 
tập mô hình [174]. Ở giai đoạn vận hành, kết quả của các mô hình thành viên được tổng hợp theo luật số đông. 

IV.  KIỂM CHỨNG THỰC NGHIỆM 

A. Dữ liệu thực nghiệm  

Chúng tôi kiểm chứng phương pháp đề xuất trên các tập dữ liệu được chia sẻ từ cộng nghiên cứu và từ sự thu 
thập riêng của chúng tôi. Mặc dù phương pháp mà chúng tôi đề xuất có thể áp dụng trên dữ liệu ở các tầng giao thức 
khác nhau (miễn là dữ liệu kiểu Text), chúng tôi giới hạn thực nghiệm trên tập dữ liệu giao thức HTTP, vì hai lý do 
chính. Thứ nhất, việc thu thập số lượng đủ lớn các payload độc trong những giao thức khác (như: SMTP, FTP) là rất 
khó, so với giao thức HTTP. Thứ hai, đa số các cuộc tấn công mạng nhắm đích vào giao thức HTTP [3, 4]. 

Như đã được đề cập trong Mục III, chúng tôi diễn đạt vấn đề nhận dạng payload dưới dạng bài toán phân loại 
hai lớp. Do đó, tập dữ liệu gồm payload độc (malicious payloads) và payload thường (normal payloads) được đòi hỏi 
cho việc tạo mô hình máy học. Đối với tập dữ liệu payload độc, chúng tôi thu thập từ 3 nguồn được chia sẻ từ cộng 
đồng nghiên cứu [15, 16, 17]. Tổng số lượng thu thập từ 3 nguồn này gồm 88,116 malicious payloads. 

Đối với tập dữ liệu payload thường, chúng tôi thu thập từ 2 nguồn chính yếu. Nguồn thứ nhất là từ không gian 
mạng của trường đại học chúng tôi. Nguồn thứ hai là từ sự truy cập nhiều trang Web khác nhau (như Tin tức, Thể thao, 
Văn hóa, Khoa học, Giáo dục, Đời sống) để có được tập dữ liệu đa dạng hơn. Tổng số lượng thu thập từ 2 nguồn trên 
gồm 600,245 payloads. Mặc dù không được nhãn hóa, chúng tôi giả định rằng tập dữ liệu này có nhãn thường 
(normal), vì hai lý do cốt yếu. Thứ nhất, trong suốt thời gian thu thập dữ liệu, không gian mạng của chúng tôi được bảo 
vệ bằng những công cụ an ninh mạng, như Firewalls và Kaspersky Internet Security. Thứ hai, thậm chí nếu tồn tại 
những kiểu tấn công vụng trộm/dai dẳng trong quá trình thu thập dữ liệu, tỷ lệ của dữ liệu tấn công so với dữ liệu 
thường là không đáng kể. Tỷ lệ này được xem như là mức độ nhiễu có thể chịu đựng được (tolerable noise) trong tập 
dữ liệu lớn. 

B. Bố trí thực nghiệm 

Trên thực tế, số lượng payload độc ít hơn rất nhiều so với payload thường. Điều này dẫn đến vấn đề lệch lớp 
(imbalanced class), gây tác động không đúng đến các số đo thống kê của mô hình máy học. Vì thế, chúng tôi đánh giá 
thực nghiệm thông qua việc lấy mẫu dữ liệu gồm 6 bước như trong Hình 7. Theo đó, phần trăm mẫu trong các bước từ 
1 đến 4 được xác định theo hai nguyên tắc: (1) cân bằng phân phối lớp đối với tập huấn luyện nhằm giải quyết vấn đề 
lệch lớp và (2) tạo phân phối lệch lớp đối với tập kiểm tra nhằm thể hiện bản chất của môi trường thực tiễn (đó là, tỷ lệ 
payload độc ít hơn nhiều so với payload thường). Trong bước 5, chúng tôi xây dựng mô hình máy học, sử dụng tập 
huấn luyện được lấy mẫu trước đó. Cuối cùng, mô hình máy học được đánh giá trong bước 6, sử dụng tập kiểm tra.  

Chúng tôi đánh giá kết quả thực nghiệm dựa trên trung bình của 20 lần chạy. Cụ thể hơn, đối với mỗi giải thuật máy 
học, chúng tôi cho thực thi 20 lần các bước 1 − 6 trong Hình 7 và rồi lấy kết quả trung bình của 20 lần chạy. 
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Hình 7. Bố trí thực nghiệm 

C. Độ đo đánh giá mô hình 

Trong thực nghiệm của chúng tôi, các mô hình máy học được đánh giá thông qua độ đo AUC (Area Under 
Curve). Đây là một độ đo thông dụng lĩnh vực khai khoáng dữ liệu và máy học. Về cơ bản, AUC là tổng diện tích trong 
không gian ROC (Receiver Operating Characteristic) của tỷ lệ nhận dạng sai FPR (false positive rate) và tỷ lệ nhận 
dạng đúng TPR (true positive rate) trong cận [0, 1]. Tuy nhiên, trong thực tiễn, quản trị viên hệ thống mạng hiếm khi 
thiết lập tham số để chịu đựng tỷ lệ FPR cao, bởi vì việc xử lý số lượng lớn của các cảnh báo sai (false alarms or false 
positives) là một gánh nặng. Vì thế, chúng tôi tính AUC trong cận [0, 0.1] (gọi tắc là AUC[0, 0.1]),  thay vì cận [0, 1], 
như trong Hình 8. Cuối cùng, giá trị AUC[0, 0.1] được nhân cho 10 để chuẩn hóa thành cận [0, 1]. AUC[0, 0.1] cũng được 
sử dụng rộng rãi trong các bài toán liên quan [3, 9]. 

Hình 8. Độ đo AUC[0, 0.1] 

D. Thiết lập tham số 

Phương pháp chúng tôi đề xuất đòi hỏi 3 tham số chính yếu. Trong đó, hai tham số đầu (n và p) liên quan đến 
kỹ thuật trích đặc trưng np-grams, tham số còn lại (k) được sử dụng để chọn đặc trưng. Đối với kỹ thuật np-grams, 
chúng tôi thay đổi n từ 2 đến 6 và p từ 0 đến 4 cho mỗi biểu diễn khác nhau của dữ liệu. Sự thiết lập này tạo ra 
(|n|×|p|=25) mô hình thành viên, một số lượng vừa phải trong ngữ cảnh tập mô hình [10]. Như đã đề cập trong Mục III, 
n được tham số hóa với những giá trị nhỏ, trong khi p là không hạn chế. Tuy nhiên, thông qua một vài thực nghiệm thí 
điểm, chúng tôi nhận thấy rằng tập dữ liệu được thu thập có nhiều payloads với chiều dài tương đối nhỏ (ví dụ: khoảng 
vài trăm bytes). Đó cũng chính là lý do mà chúng tôi chọn p nhỏ, trong cận từ 0 đến 4.  
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Tham số k được chọn thông qua một vài quan sát từ thực nghiệm thí điểm, sử dụng độ đo information gain (IG) 
như đã mô tả trong Mục III. Chính xác hơn, thông qua thực nghiệm thí điểm, chúng tôi nhận thấy rằng tồn tại một số 
lượng lớn các đặc trưng có giá trị IG bằng 0. Những đặc trưng này bị loại bỏ, nhằm cải thiện tốc độ tính toán trong cả 
hai giai đoạn huấn luyện và phân loại. Chúng tôi cũng quan sát rằng có khoảng 10,000 đặc trưng với giá trị IG lớn hơn 
0. Do đó, chúng tôi chọn (k=10,000), một con số tương đối lớn nhằm tránh mất nhiều thông tin.  

E. Phương pháp so sánh 

Chúng tôi so sánh phương pháp đề xuất với phương pháp sử dụng kỹ thuật n-grams truyền thống. Hình 9 mô tả 
tổng quan về phương pháp được so sánh. Như với kỹ thuật np-grams, chúng tôi tham số hóa n = {2, 3, …, 6} cho kỹ 
thuật n-grams. Bên cạnh đó, đặc trưng 1-gram cũng được loại bỏ, vì những nghiên cứu trước đây đã chỉ ra rằng mô 
hình máy học dựa trên tập đặc trưng 1-gram có độ chính xác thấp [2, 3, 6]. Sau khi trích các đặc trưng n-grams, chúng 
tôi sử dụng độ đo IG để chọn tập đặc trưng có giá trị IG cao. Số lượng đặc trưng n-grams được chọn bằng với số lượng 
đặc trưng np-grams, đó là k=10,000. Nhằm cô đọng trong diễn đạt, chúng tôi gọi các mô hình máy học được tạo từ tập 
đặc trưng n-grams là n-grams classifiers, ví dụ như 3-gram classifiers. Tương tự, chúng tôi gọi các mô hình máy học 
được tạo từ tập đặc trưng np-grams là np-grams classifiers, ví dụ như 3p-gram classifiers. Ngoài ra, chúng tôi cũng mở 
rộng so sánh phương pháp đề xuất với tập mô hình n-grams (gọi tắc là n-grams ensemble).  

Như đã được đề cập trong Mục III, chúng tôi chủ ý sử dụng Linear Proximal SVM [13] để xây dựng các np-
grams classifiers. Tuy nhiên, để có cái nhìn rộng hơn, chúng tôi mở rộng thực nghiệm với ba giải thuật: Decision Tree 
[5], Naïve Bayesian [14] và Linear Proximal SVM [13]. Những giải thuật này có thời gian huấn luyện và phân loại 
tương đối nhanh. Cho mục đích đơn giản, mỗi giải thuật máy học được tham số hóa bởi các giá trị mặc định được thiết 
lập sẵn.  

Hình 9. n-gram classifiers 

F. Kết quả thực nghiệm 

Kết quả thực nghiệm được chỉ ra chi tiết trong các Bảng 1 – 2 và các Hình 10 – 13. Những ký hiệu trong các 
bảng và hình mang ý nghĩa như sau: 

- E(n-gram DTrees) là tập mô hình gồm 5 n-gram classifiers (n=2,3,...,6), mỗi classifier được xây dựng sử 
dụng giải thuật Decision Tree (DTree). 

- E(n-gram NBs) là tập mô hình gồm 5 n-gram classifiers (n=2,3,...,6), mỗi classifier được xây dựng sử dụng 
giải thuật Naive Bayesian inducer (NB). 

- E(n-gram SVMs) là tập mô hình gồm 5 n-gram classifiers (n=2,3,...,6), mỗi classifier được xây dựng sử 
dụng giải thuật Linear Proximal SVM (LP-SVM). 

- E(n-gram DTrees, n-gram NBs, n-gram SVMs) là tập mô hình gồm 15 n-gram classifiers (với 5 n-gram 
DTrees, 5 n-gram NBs và 5 n-gram SVMs), trong đó n=2...6. 

- E(np-gram SVMs) là tập mô hình gồm 25 np-gram classifiers (n=2…6; p =0…4), mỗi classifier được xây 
dựng sử dụng giải thuật LP-SVM. 

- E(2p-gram SVMs) là tập mô hình gồm 5 2p-gram LP-SVM classifiers (p=0…4), E(3p-gram SVMs) là tập 
mô hình gồm 5 3p-gram LP-SVM classifiers (p = 0…4), và tương tự như thế. 
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