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TÓM TẮT— Bài báo đề xuất một phương pháp xây dựng lược đồ chữ ký số dựa trên tính khó của bài toán logarit rời rạc. Từ 

phương pháp được đề xuất có thể triển khai ra các lược đồ chữ ký khác nhau để lựa chọn phù hợp cho các ứng dụng trong thực tế. 

Từ khóa—  Chữ ký số, lược đồ chữ ký số, thuật toán chữ ký số, bài toán logarit rời rạc. 

I. ĐẶT VẤN ĐỀ 

Lƣợc đồ chữ ký số xây dựng trên bài toán logarit rời rạc lần đầu tiên đƣợc T. ElGamal [1] đề xuất vào năm 1985. 

Phƣơng pháp xây dựng lƣợc đồ chữ ký của ElGamal đã đƣợc sử dụng trong nhiều lƣợc đồ chữ ký phát triển sau đó, mà 

quan trọng nhất là lƣợc đồ chữ ký Schnorr [2] với việc cải tiến các tham số hệ thống nhằm cho phép rút gọn độ dài chữ ký 

và giảm độ phức tạp tính toán trong các thủ tục sinh và kiểm tra chữ ký. Các chuẩn chữ ký số của Hoa Kỳ [3], Nga [4], … 

đều đƣợc xây dựng trên cơ sở kết hợp phƣơng pháp của ElGamal và Schnorr. Các lƣợc đồ chữ ký này đƣợc gọi chung là 

họ chữ ký ElGamal. Trong [5] các tác giả đề xuất một phƣơng pháp xây dựng lƣợc đồ chữ ký số đƣợc phát triển từ 

phƣơng pháp xây dựng của họ chữ ký ElGamal, ƣu điểm của phƣơng pháp đề xuất là có thể phát triển đƣợc nhiều lƣợc đồ 

chữ ký khác nhau cho các ứng dụng thực tế. 

Trong bài báo này, nhóm tác giả tiếp tục đề xuất một phƣơng pháp xây dựng lƣợc đồ chữ ký số dựa trên tính khó 

của bài toán logarit rời rạc, tuy nhiên phƣơng pháp đề xuất ở đây có nguyên tắc thiết kế hoàn toàn khác với phƣơng pháp 

xây dựng của họ chữ ký ElGamal. Tƣơng tự [5], ƣu điểm của phƣơng pháp mới đề xuất ở đây là từ đó có thể phát triển 

đƣợc nhiều lƣợc đồ chữ ký khác nhau để lựa chọn phù hợp với yêu cầu của các ứng dụng trong thực tế. Hiện tại, chƣa có 

các kết quả nghiên cứu tƣơng tự đƣợc công bố ở trong và ngoài nƣớc. 

II. XÂY DỰNG LƯỢC ĐỒ CHỮ KÝ SỐ TRÊN BÀI TOÁN LOGARIT RỜI RẠC  

A. Phương pháp xây dựng lược đồ chữ ký trên bài toán logarit rời rạc  

1.  Bài toán logarit rời rạc 

Cho p là số nguyên tố, g là phần tử sinh của nhóm ℤp
*
. Khi đó bài toán logarit rời rạc trên trƣờng hữu hạn nguyên 

tố DLP(p,g) đƣợc phát biểu nhƣ sau:  

Bài toán DLP(g,p) : Với mỗi số nguyên dƣơng y ℤp
*
, hãy tìm x thỏa mãn phƣơng trình:   

           ypg x mod                                                                                                       (1.1) 

Giải thuật cho bài toán DLP(g,p) có thể đƣợc viết nhƣ một thuật toán tính hàm DLP(g,p)(.) với biến đầu vào là  y 

còn giá trị hàm là nghiệm x của phƣơng trình (1.1):    

           )(),( yDLPx pg                                                                                                     (1.2) 

Dạng lƣợc đồ chữ ký xây dựng theo phƣơng pháp mới đề xuất ở đây cho phép các thực thể ký trong cùng một 

hệ thống có thể dùng chung bộ tham số {g, p}, trong đó mỗi thành viên U của hệ thống tự chọn cho mình khóa bí mật x 

thỏa mãn: 1< x < (p-1), tính và công khai tham số: 

           pgy x mod                                                                                                          (1.3) 

Chú ý: 

(i) Mặc dù bài toán DLP(g,p) là khó, tuy nhiên không phải với mọi yℤp
*
 thì việc tính DLP(g,p) (y) đều khó, chẳng 

hạn những pgy x mod , với x không đủ lớn thì bằng cách duyệt dần x = 1, 2, ... cho đến khi tìm đƣợc nghiệm của 

(1.2) ta sẽ tìm đƣợc khóa bí mật x, do đó các tham số mật x phải đƣợc lựa chọn sao cho việc tính DLP(g,p) (y) đều khó. 

(ii) Với lựa chọn x nêu trên, chỉ có ngƣời ký U biết đƣợc giá trị x, vì vậy việc biết đƣợc x đủ để xác thực đó là U. 
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B. Xây dựng lược đồ chữ ký số trên bài toán DLP(p,g)   

Dạng lƣợc đồ mới đề xuất ở đây xây dựng dựa trên tính khó giải của bài toán DLP(g,p) và đƣợc thiết kế theo 

dạng lƣợc đồ sinh chữ ký 2 thành phần tƣơng tự nhƣ DSA trong chuẩn chữ ký số DSS (Digital Signature Standard) của 

Hoa Kỳ [3] hay GOST R34.10-94 [4] của Liên bang Nga. Giả sử rằng khóa bí mật của ngƣời ký là x đƣợc chọn ngẫu 

nhiên trong khoảng ),1( p và khóa công khai tƣơng ứng y đƣợc hình thành từ x theo (1.3):  

             pgy x mod  

Ở đây p là số nguyên tố đƣợc chọn sao cho việc giải bài toán  DLP(g,p) (y) là khó, g là phần tử sinh của nhóm ℤp
*
 

có bậc là q, với q|(p-1).  

Giả sử  (r,v) là chữ ký lên bản tin M, u  là 1 giá trị: 1 < u < q và r đƣợc tính từ u theo công thức: 

            pgr u mod                                                                                  (1.4) 

và v  là một giá trị đƣợc tính từ s theo công thức:  

           pgv s mod                                                                                                         (1.5)  

Cũng giả thiết rằng phƣơng trình kiểm tra của lƣợc đồ có dạng:  

        
pyrv

srfMfsrfMfsrfMf
mod

,,,,,, 321   

Ở đây ),( srf  là hàm của r và s. Do (1.5), nên ),( srf  có thể biểu diễn dƣới dạng hàm của r và v: ),(),( vrFsrf   

và đƣợc lựa chọn khác nhau trong các trƣờng hợp cụ thể, ví dụ nhƣ: 1),(  vrvrF , vrvrF  1),( , 2),( vrvrF  ,  

vrvrF  2),( ,…  

Xét trƣờng hợp: pgrpvrvrFsrf s modmod),(),(                                                 (1.6)                                                                                       

và:  pgvrFsrf k mod),(),(                                                                                            (1.7) 

với k đƣợc chọn ngẫu nhiên trong khoảng ),1( q . Đặt: Zpg k mod , khi đó ta có: ZvrFsrf  ),(),( , nên có 

thể đƣa phƣơng trình kiểm tra về dạng: 

               
pggg

ZMfxZMfuZMfs
mod

,.,.,. 321                                                                     (1.8) 

Từ (1.1), (1.3), (1.4) và (1.8) ta có:    

            qZMfxZMfuZMfs mod),(),(),( 321                                                    (1.9) 

Từ (1.9) suy ra: 

            qZMfZMfxZMfZMfus mod),(),(),(),( 3

1

12

1

1                            (1.10) 

Mặt khác, từ  (1.6) và (1.7) ta có:     

            kqus  mod                                                                                                    (1.11) 

Từ (1.10) và (1.11) ta có:  

           kquZMfZMfxZMfZMfu   mod),(),(),(),( 3

1

12

1

1
 

hay:       

            kqZMfZMfxZMfZMfu   mod),(),()1),(),(( 3

1

12

1

1
 

suy ra:                                

          qZMfZMfxkZMfZMfu mod),(),(()1),(),( 3

1

1

1

2

1

1                (1.12) 

Từ (1.12), thành phần thứ nhất của chữ ký đƣợc tính theo (1.4): 

       pgr u mod                          

và thành phần thứ 2 đƣợc tính theo (1.10): 

          qZMfZMfxZMfZMfus mod),(),(),(),( 3

1

12

1

1                                                   

Từ đây, một dạng lƣợc đồ chữ ký tƣơng ứng với trƣờng hợp: pgpvrvrF k modmod),(   đƣợc chỉ ra nhƣ 

các Bảng 1, Bảng 2 và Bảng 3 dƣới đây. 
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Bảng 1. Thuật toán hình thành tham số và khóa 

Input: p, q, x. 

Output: g, y. 

[1].  select h:  ph 1                                              

[2].    phg qp mod/1  

[3].  if ( g = 1) then goto [1] 

[4]. pgy x mod                                                                                                                                                                        

[5].  return {g,y}   

Chú thích: 

(i)  p,q: các số nguyên tố thỏa mãn điều kiện: 1 qNp , N=1,2,3,…. 

(ii) x,y: khóa bí mật, công khai của đối tƣợng ký U. 
 

Bảng 2. Thuật toán hình thành chữ ký 

Input: p, q, g, x, M. 

Output: (r,s). 

[1].  select k: qk 1     

[2].  pgZ k mod                                                                                                        (1.13)                                             

[3].  ),(11 ZMfw   

[4].    qww mod
1

11


                                   

[5].  ),(22 ZMfw   

[6].   
21 www   

[7].  if )1),1(gcd(  qw  goto [1] 

[8].  ),(33 ZMfw   

[9].       qwwxkwu mod1 31

1


                                                                    (1.14)    

[10].  pgr u mod                                                                                                      (1.15)                     

[11].    qwwxwus mod31                                                                  (1.16)                                                                 

[12].  return (r,s) 

Chú thích: 

(i)  M: bản tin cần ký, với:
 }1,0{M . 

(ii) (r,s): chữ ký của U lên M. 

 Bảng 3. Thuật toán kiểm tra chữ ký 

Input: p, q, g, y, {M,(r,s)}. 

Output: true  / false . 

[1]. ),( srfZ   

[2]. ),(11 ZMfw   

[3]. ),(22 ZMfw   

[4]. ),(33 ZMfw   

[5]. pgA
ws

mod1.
                                                                                                        (1.17)                                                                    

[6]. pyrB
ww

mod32                                                                                                  (1.18)      

[7].  if ( BA  )  then {return true } 

      else {return false }  

Chú thích: 

 (i)  M, (r,s): bản tin, chữ ký cần thẩm tra. 

 (ii)  Nếu kết quả trả về là true thì tính toàn vẹn và nguồn gốc của  M đƣợc khẳng định. Ngƣợc lại, nếu kết quả là  

false thì M bị phủ nhận về nguồn gốc và tính toàn vẹn. 
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1. Tính đúng đắn của dạng lƣợc đồ mới đề xuất 

Điều cần chứng minh ở đây là: cho p, q là 2 số nguyên tố với  q|(p-1),   ph 1 , phg qp mod/)1(  , 

qxk  ,1 , pgy x mod , pgsrfZ k mod),(  , ),(11 ZMfw  ,   qww mod
1

11


 , ),(22 ZMfw  , 

21 www  , 

1),1gcd(  qw , ),(33 ZMfw  ,     qwwxkwu mod1 31

1


 , pgr u mod ,   qwwxwus mod31 . 

Nếu: pgA
ws

mod1.
 ,  pyrB

ww
mod32   thì: BA  . 

Tính đúng đắn của lƣợc đồ dạng tổng quát có thể đƣợc chứng minh nhƣ sau: 

Từ (1.17) và (1.18) ta có: 

                

pg

pg

pgpgA

ZMfxZMfu

ZMfZMfZMfxZMfZMfu

ZMfsws

mod

mod

modmod

),(.),(.

),(.),(.),(.),(.),(.

),(..

32

13
1

12
1

1

11










                                                         (1.19) 

Từ (1.14) và (1.19) ta lại có: 

        

pg

pggpyrB

ZMfxZMfu

ZMfxZMfuww

mod

modmod

),(.),(.

),(3.),(.

32

232




                                                    (1.20) 

Từ (1.19) và (1.20) suy ra:  BA  . Đây là điều cần chứng minh. 

C. Một lược đồ chữ ký phát triển theo phương pháp mới đề xuất 

Lƣợc đồ chữ ký LD 16.5-01 

Lƣợc đồ chữ ký - ký hiệu LD 16.5-01, đƣợc phát triển từ dạng lƣợc đồ mới đề xuất với các lựa chọn: 

ZZMf ),(1
, )(),(2 MHZMf  , ZZMf ),(3

, ở đây H(.) là hàm băm và H(M) là giá trị đại diện của bản tin 

M. Các thuật toán hình thành tham số và khóa, thuật toán ký và kiểm tra chữ ký của lƣợc đồ đƣợc mô tả 

trong các Bảng 4, Bảng 5 và Bảng 6 dƣới đây.  
Bảng 4. Thuật toán hình thành tham số và khóa 

Input: p, q, x. 

Output: g, y, H(.). 

[1].  select h:  ph 1                                              

[2].    phg qp mod/1  

[3].  if ( g = 1) then goto [1]                                          

[4].   pgy x mod                                                                                                            (2.1)                                                                               

[5].  select    tZH 


1,0:  ,  ptq           

[6].  return {g,y,H(.)}   
 

Bảng 5. Thuật toán ký 

Input: p, q, g, x, M – bản tin cần ký. 

Output: (r,s) – chữ ký của U lên M. 

[1]. )(MHE   

[2].  select k: qk 1     

[3].  pgZ k mod                                                                                                            (2.2)                                                                    

[4].  if ( )1),(gcd( qZ  OR )1),1(gcd( 1  qEZ ) then goto [2] 

[5].      qxkEZu mod1
11 
                                                                  

[6].  pgr u mod                                                                                                             (2.3)                                                                          

[7].    qxEZus mod1                                                                                            (2.4)                                                                    

[8].  return (r,s) 
 

Bảng 6. Thuật toán kiểm tra 

Input: p, q, g, y, M, (r,s). 

Output: true  / false . 

[1].  )(MHE   

[2].  pgrW s mod  

[3]. pgA Ws mod.                                                                                                        (2.5)                                                                    

[4]. pyrB WE mod                                                                                                (2.6)       

[5].  if ( BA  )  then {return true } 

       else {return false }  
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2. Tính đúng đắn của lƣợc đồ LD 16.5 - 01  

Điều cần chứng minh ở đây là: Cho p, q là 2 số nguyên tố với q|(p-1),   nZH 


1,0: , pnq  ,     

qxk  ,1 , pgy x mod , pgZ k mod ,  MHE  ,     qxkEZu mod1
11 
 , pgr u mod , 

  qxEZus mod1   . Nếu: pgrW s mod , pgA Ws mod. , pyrB WE mod  thì: BA  . 

Tính đúng đắn của lƣợc đồ mới đề xuất đƣợc chứng minh nhƣ sau: 

Từ (2.2), (2.3), (2.4) và (2.5)  ta có: 

                      

 

 

  pgpg

pgpg

pgpgA

ZxEuZxEZu

Zspvrs

prgsWs s

modmod

modmod

modmod

.....

.mod..

mod...

1  







                                                        (2.7) 

Từ (2.1), (2.2), (2.3) và (2.6) ta lại có: 

                      
 

  ZxEupvrxEu

prgxEuWE

gpgg

pggpyrB
s

..mod...

mod...

mod

modmod




                                     (2.8)  

Từ (2.7) và (2.8) suy ra:  BA    

Đây là điều cần chứng minh. 

3. Mức độ an toàn của lƣợc đồ LD 16.5-01  

Ở dạng lƣợc đồ mới đề xuất, khóa công khai đƣợc hình thành từ khóa bí mật dựa trên tính khó giải của bài toán 

logarit rời rạc trên trƣờng hữu hạn nguyên tố DLP(g,p). Vì vậy, nếu các tham số {p,q,g} đƣợc chọn để bài toán DLP(g,p) 

là khó thì mức độ an toàn của lƣợc đồ mới đề xuất xét theo khả  năng chống tấn công làm lộ khóa mật sẽ đƣợc đánh giá 

bằng mức độ khó của bài toán DLP(g,p) . Cần chú ý rằng, để bài toán DLP là khó thì các tham số {p,q,g,n} cần phải 

đƣợc lựa chọn tƣơng tự nhƣ DSA [3] hay GOST R34.10-94 [4], với: bitp 512||  , bitq 160||  , bitn 160||  .  

Từ Thuật toán kiểm tra (Bảng 6) của lƣợc đồ LD 16.5-01 cho thấy, một cặp (r,s) bất kỳ sẽ đƣợc công nhận là 

chữ ký hợp lệ của U lên một bản tin M nếu thỏa mãn điều kiện: 

           pyrg prgEprgs ss

modmod.mod..                                                                             (2.9) 

Ở đây: U là đối tƣợng ký sở hữu khóa công khai y và )(MHE   là giá trị đại diện của bản tin cần thẩm tra M. 

Từ các kết quả nghiên cứu đã đƣợc công bố, có thể thấy rằng việc tìm đƣợc một cặp (r,s) giả mạo thỏa mãn (2.9) là một 

dạng bài toán khó chƣa có lời giải nếu các tham số {p,q,n} đƣợc chọn đủ lớn để phƣơng pháp “vét cạn” là không khả 

thi trong các ứng dụng thực tế. 

III. KẾT LUẬN 

Bài báo đề xuất một phƣơng pháp thiết kế lƣợc đồ chữ sốmới dựa trên tính khó giải của bài toán logarit rời rạc và 

có thể đƣợc sử dụng để phát triển các lƣợc đồ lƣợc đồ chữ ký khác nhau cho các ứng dụng thực tế. Bài báo cũng đề xuất 

một lƣợc đồ chữ ký xây dựng theo phƣơng pháp này (lƣợc đồ LD 16.5 – 01), đã cho thấy tính khả thi của phƣơng pháp 

đƣợc đề xuất. Mức độ an toàn và hiệu quả thực hiện của các lƣợc đồ chữ ký phát triển theo phƣơng pháp đề xuất ở đây 

phụ thuộc vào việc lựa chọn các hàm ),( srf , ),( vrF , ),(3,2,1 ZMf  và các tham số hệ thống, nếu việc lựa chọn nói trên 

là hợp lý thì khả năng ứng dụng của các lƣợc đồ dạng này trong thực tế là rất khả quan. Tuy nhiên, mục tiêu của bài báo 

chỉ giới hạn ở việc đề xuất một phƣơng pháp xây dựng lƣợc đồ chữ ký mới, nên ở đây việc triển khai ứng dụng phƣơng 

pháp mới đề xuất để tạo ra các lƣợc đồ chữ ký có độ an toàn và hiệu quả thực hiện cao, ví dụ nhƣ việc lựa chọn các 

hàm ),( srf , ),( vrF , ),(3,2,1 ZMf ,... đã không đƣợc đặt ra, đây sẽ là những vấn đề cần đƣợc nghiên cứu tiếp theo. 
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