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TOM TAT— Cong nghé dién todn dam mdy hién dang phdt trién va dwoc g dung rgng rai trong viéc trién khai cac dich vy mang
va luu triv di lidu. Nguwoi ding dicge hirong loi tir cac dich vi luu triv dir liéu tryc tuyén khi dang ky cdc tai khoan mién phi, dé liéu
dwge heu trén Cloud va cé co ché dong b rdt tién loi, trén nhiéu nén tang, thiét bi. Tuy nhién, viéc bao v¢ cho di liéu quan trong
nay khong bi mdt mét khi djich vi leu triF xay ra l6i, hay tranh bj xam pham mgt cach bt hop phdp la diéu ngoal tam kiém soét cia
nguoi dUng. Trong bai bao nay, nhom nghién ciu aé Xuat Mgt gidi phdp heu tri an toan cho di liéu nguoi dung dua trén co ché
RAID, nham khdc phuc cdc nguy co ¢ trén, dong thoi vén c6 thé sir dung céc tai khodn heu triF tir nhitng dich va mién ph.

Tir khéa— B¢ tin cdy, dién toan dam may, lwu trie RAID, Cloud-RAID, RBCS.
I. GIOI THIEU

Dién toan dam may la giai phap cong nghé dang phat trién va img dung rong rii trong viée luu trit, xir 1y va truy
cap dir lidu tir xa trén moi truong internet. Theo NIST (Vién nghién ctru Tiéu chuan va Cong nghé qudc gia Hoa Ky),
“Pién toan dam mdy 1a mo hinh dién toan cho phép truy cap qua mang dé Iya chon va sir dung tai nguyén tinh toan
theo nhu ciu mot cach thuan tién va nhanh chong; dong thoi cho phép két thuc sir dung dich vy, giai phong tai nguyén
dé dang, giam thiéu cic giao tiép v4i nha cung cap”. Véi sy linh hoat chinh 1a kha ning phan phat tai nguyén theo yéu
clu cta ngudi dung, tao diéu kién thuén loi cho viée st dung mot cach hiru ich tai nguyén tich luy cua hé théng. Déng
thoi cung cip kha ning tinh toan khong giéi han theo yéu cau cho ngudi sir dung, ma khong doi hoi dau tu von 16n dé
dap ung nhu cau cia ho. Bén canh d6 nguoi str dung ciing ¢ thé truy cap téi dit liéu ctia ho tir bat cir noi nao théng
qua cac két ndi internet. Mic du, nhitng loi thé cta dién toan ddm may 1a rit hip din, tuy nhién c6 mot sé van dé lién
quan dén an ninh dic biét vé an todn va bao mat dir liéu [1].

Ung dung phd bién hién nay ctia cong nghé dién toan dam may d6 1a cac dich vu luu trit dir liéu cong cong, cho
phép ngudi dung dang ky cac tai khoan dé sir dung. Mot sé dich vu luu trit phd bién nhu: GDrive, Dropbox, Box,
OneDrive, ICloud,... cho phép ngudi ding dang ky tai khoan bang dia chi email c& nhan. Dung luong luu trit trén mdi
dich vu 1a khac nhau, c6 thé tir 2GB dén 50GB. Dir liéu luu trit trén cac dich vu d6 c6 co ché déng bg, duoc thuc hién
trén nhiéu nén tang nhu: tng dung Web, Mobile, Desktop. Tuy nhién, vin dé an toan cho dir lidu ciia ngudi ding chua
thye sy duge dam bao, cac nguy co nhu tai khoan bi danh cép, quén mat khéu, nha cung cép ngung dich vy, hé théng
bi tAn cong, hacker c6 thé truy cép vao dir liéu cua ngubi dung, tham chi di liéu nhay cam cua ngudi dung bi truy cap
bat hop phap tir chinh nha cung cap do yéu cau cung cap thong tin tir phia chinh phi,... Trong ndi dung bai bao nay,
nhém nghién ctru dé xuit mot phwong an luu trix dit liéu an toan va bao mat trén cac dich vu dam may.

II. CO CHE RAID VA MOT SO VAN PE LUU TRU DU LIEU PAM MAY
A. Pic diém va vai tré ciia RAID
1. Dinh nghia va vai tr6 cua RAID

RAID (viét tit cua Redundant Array of Independent Disks) 1a gidi phdp luu trir dit liéu st dung loat cac 6 dia
ctng vat Iy dugc ghép lai véi nhau thanh mot hé théng ¢6 chirc ning ting toc do truy xuét dir liéu hodc bd sung co ché
sao luu, dy phong dir liéu cho hé thong. RAID cho phép Iuu trir dir liéu giéng nhau ¢ nhimg noi khac nhau trén nhiéu
dia, do d6 thao tac doc/ghi c6 thé chong 1én nhau mot cach can bang, nhim cai thién hi¢u suat va ting cuong kha ning
bao v¢ dir liéu [16]. Hién nay, co ché luu trir RAID c6 thé dugc trién khai ¢ 2 dang:

e RAID cling: Thuong dung cho cic may chii sir dung mot thiét bi phan cimg goi 1a RAID Controller card dé
diéu khién co ché doc/ghi dir liéu trén cac 6 cing. Card RAID nay hoat dong nhu mot may tinh chuyén dung
va dugc tich hop trén may chii, cung cap hidu suat hoat dong cao, tuy nhién doi hoi cac 6 clng vét 1y phai c6
thong sb nhu nhau va cu hinh phc tap.

e RAID mém: Dung cho cac may tinh yéu cdu nang cao hiéu ning véi chi phi thdp. Loai RAID nay do hé didu
hanh dleu khién nén hiéu suét hoat dong khong cao, str dung chinh cac phan vung cia cac b dia vat 1y trén hé
thdng, c4u hinh loai nay don gian hon.
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2. Mot sb loai RAID duoc dung phé bién

Su ra doi cia RAID dong vai tro rit quan trong trong nganh cong nghiép may chi. T6 chic RAB (RAID
Advisory Board - Hoi dong tw van phét trién RAID) di phan ra cac loai cap d¢ (level) RAID, céc tiéu chuan phan cimg
st dung RAID. Mot ) loai RAID thuong dugc st dung hién nay:

a) RAIDO

Co ché luu trit kiéu RAID 0 can t6i thiéu 2 6 dia (n >= 2) va cac dia la cung loai. Dit lidu s& duoc chia ra nhiéu
phan bang nhau dé luu trén timg dia, nhu vy mdi dia s& chira 1/n dit li¢u. Dung lugng tong s& dugc tinh bang cong
thure:

Array Capacity = Size of Smallest Drive * Number of Drives

Uu diém ctia co ché luu trir RAID 0 nay la tang toc do doc/ghi dia, do mdi dia chi can phai doc/ghi mot luong
1/n tong dit lidu dugc yéu cau nén trén ly thuyet thi tc d¢ s& tang n lan. Tuy nhlen nhuoc diém ddi véi co ché nay la
tinh an toan thap, do dir liéu duoc phan manh de lru trir nén trong truong hop néu mot dia bi hong thi dir liéu trén tat ca
céc dia con lai s& khong sir dung duoc. Xac suit hong ciia hé théng s& ting n 1an so v6i ding 6 dia don [16].
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Hinh 1. Co ché Iuu trit kidu RAID 0 va RAID 1 (ngudn vinahost.vn)

b) RAID 1

Co ché RAID 1 cai thién vin dé dam bao an toan dir liéu hon so v&i RAID 0, yéu cau it nhét hai dia cimg dé
lam viéc. Trong qué trinh Iuu trit, dit liéu dugc ghi vao 2 6 giéng hét nhau (co ché Mirroring) [16]. Khi mot 6 dia bi
mat dir liéu, toan b dir liéu van c6 thé khoi phuc tir 6 con lai. Pbi v6i nhitng hé théng can luu trir va quan ly nhiéu
thdng tin quan trong thi hé thong RAID 1 1a thir khong thé thleu mdc du hiéu nang khong phai 1a yéu té hang dau.
Dung lugng cudi cung cta hé thong RAID 1 bang dung lugng ciia 6 don (Vi du véi hai 6 80GB chay RAID 1 s& cho hé
thong nhin thiy duy nhit mét 6 RAID 80GB).

c) RAID 10

RAID 10 1a sy két hop giita 2 loai RAID 1 va RAID 0, dé thiét 1ap co ché nay cén tdi thiéu 4 6 dia cing nhu
Hinh 2. Dbi véi RAID 10 dir liéu s& duoc luu dong thoi vao 4 6 cimg, trong d6 2 6 dang Striping (Raid 0) va 2 6
(Mirroring) RAID 1. Pic diém cua co ché nay tdc do Iuu trit dir liéu nhanh va an toan, vira nang cao hiéu suat hoat
dong ma c6 thé dam bao tinh dy phong cho dir liéu khi 1 trong s6 4 6 cimg bi hong. Tuy nhién nhugce diém cia co ché
nay la chi phi dau tu cao do dung lugng sin sang sir dung chi bang % dung lugng cua 4 6 (gidng nhu RAID 1) [12].
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Hinh 2. Co ché luu trit kiu RAID 10 (ngudn vinahost.vn)

Ngoai ra, RAB con gidi thiéu mot s co ché RAID khac nhu: RAID 3, RAID 4, RAID 5 RAID 6 véi cach thirc
luu trir dir li¢u khac nhau, tuy nhién da ph?m déu dya trén 2 co ché luu trir co ban 1a RAID 0 va RAID 1. Bén canh do,
v6i viée két hop dic diém cua 2 hay nhiéu loai RAID khac nhau lai dé hinh thanh co ché méi, goi 1a Hybrid RAID. Mot
s6 co ché RAID thudc dang nay nhu: RAID 01, RAID 100, RAID 50, RAID 60,...
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B. Mt sé vin dé vé an toan div ligu trong lwu triv trén Cloud

Thach thirc 16n nhét trong viéc trién khai thanh cong giai phap dua trén cong nghé dién toan dam may chinh 13
dam bao vé van dé an ninh cho hé théng. Khi cac ing dung dugc cai dit va chay trén tai nguyén cua may do, hay khi
dir liéu quan trong cua ngudi ding dwoc di chuyén va luu trit trén cac kho dit liéu dam may, s& co rat nhidu van d& vé
an ninh va an toan dir liéu xay ra. [1]

Theo mot théng ké trén trang cnet.com, hang loat dich vu luu trir dir liu truc tuyén v6i hang triéu tai khoan
dang hoat dong co thé da bi khai thac va hacker da truy cap vao dir liéu ca nhén cua ngudi dung mét cach bat hop phap.
Dich vy Dropbox da bi hacker tan cong va lay cap thong tin dang nhap cua hon 7 triéu tai khoan nguoi dung, cac thong
tin nhay cam cta mot s tai khoan bi yéu cau ndp tién chudc qua Bitcoin. Cung v6i do 1a sy de doa cac dir liéu ca nhan
nhu: anh, video, tai lidu,... trén cac tai khoan Dropbox ctia nguoi ding cé thé bi cong khai trén mang [15].

Thang 5/2014, mot cong ty vé cong ngh¢ Intralinks phat hién ra 16 hong bao mat trén dich vu luu trir dir liéu cua
Box va Dropbox cho phép dir liéu ca nhan dé dugc doc boi cac bén thir ba hoic duge index boi cong cu tim kiém.
Intralinks phat hién ra ring néu nguoi dung chia sé file qua céc lién két URL va cac URL nay duoc dan vao hop tim
kiém cua trinh duyét thay vi thanh URL, céc lién két c6 thé sau d6 dugc 1ap chi myc cta cong cu tim kiém va co thé
duoc doc bai cac bén thit ba. Tur d6 ho ciing khuyén cao nguoi dung nén sir dung mdt dich vu ma hoa bén thir 3 dé bao
vé cac dir liéu trén dich vy luu trlr ddm may.

) Mot dich vu luu trit ddm may khac ciing rt phd bién 1a GDrive ciia Google, cc tai khoan Gmail d~éu dugce cung
cap kho luu trit v6i dung lugng 10GB trén GDrive. Thang 7/2014, dich vu GDrive ciing bi thong bao ¢6 16 hong ve bao
mat lién quan tdi viée chia sé cac lién két trén GDrive giong nhu ctia Dropbox [8,15].

Theo Lucas Mearian, trong bai phan tich ciia minh vé van dé bao mat trén cac dich vu luu trir ddm may, tac gia
da dua ra cac dan chimg cho thay dir liéu ctia nguoi ding c6 nguy co rit cao bi xdm nhap bat hop phap. Trong nim
2012, Google nhan dugc hon 21.000 yéu cau tir phia chinh phii vé viéc cung cép théng tin cta hon 33.000 tai khoan
ngudi dung [11]. Cac cong ty cong nghé khac nhu Microsoft ciing nhan dugc hon 70.000 yéu cau vé 122.000 tai khoan
ngudi ding trén hé thong luu trit ciia cong ty. Mot dan chimg nita cho thiy dit liéu riéng tu ciia nguoi dung co6 thé bi
truy cap, hé thdng iMessage hay iCloud ctia Apple cho phép ngudi ding luu trit dit liéu ca nhan va tin nhén, tir d6 dong
bo trén cac thiét bi nhu Iphone, Ipad, Macbook,... Tuy nhién, hé théng nay 1a hoan toan dong va khong phai ma ngudn
m&, do d6 cac nha nghién ctru cling nhu ngudi ding ciing khong thé biét dwoc 161 cam doan ciia nha cung cip dich vu
14 chinh xé&c hay khong.

Theo Monjur Ahmed, tit ca cac nguy hai va hinh thirc tn cong dugc ap dung dbi véi mang may tinh va dur ligu
déu c6 anh huong 1én cac hé thong dya trén dich vu dién toan dam may, mot s6 moi de doa thudng gap nhur: tan cong
MITM, phishing, nghe trom, sniffing,... Ngoai ra cac cudc tan cong DDoS (Distributed Denial of Service) ciing 1 nguy
co anh hudng cho co so ha tang dién toan dam may, mic du khong co bat ky ngoai 1é ndo dé giam thiéu tinh trang nay
[3]. Do d0, su an toan ctia may ao s€ xac dinh tinh toan ven va mirc d6 an ninh ctia hé théng dva trén dién toan dam
may. Dua trén cac nghién ciru, Cloud Security Alliance (CSA) da dwa ra nhirng van dé c6 muc d6 nguy hai cao nhat
trong dién toan dam may gom [4]:

e St dung bat hop phap dich vu: Ké tin cong s& khai thac 15 hdng trén cac dich vu public cloud dé phat tan ma
doc toi ngudi dung va lay lan ra hé théng may tinh, tir d6 khai thac sitc manh cua dich vy ddm méy dé tin
cbng cac may tinh khéc.

e API (Application Programming Interfaces) khong bao mat: Py 1a giao dién lap trinh phdn mém dé twong tac
vai cac dich vu cloud. Khi cac hang thtr 3 sir dung cac API thiéu bao mat nay dé tao cac phin mém, tai khoan
va dir lidu cua ngudi dung co thé bi anh hudng thong qua cac ung dung do6.

e Céc 16 hong trong chia sé dit liéu: Do st dung cling mot nén tang dich vu trén cloud, nén viéc ro ri thong tin
c6 thé phat sinh khi chia s¢ théng tin tir mot khach hang cho nhitng nguoi khac.

e Mit dir liéu: Mt dit liéu 1a mot van dé phé bién trong dién toan dam may. Néu nha cung ce‘ip dich vu dién
toan dam may budc phai dong dich vu clia minh do mot s6 van dé tai chinh hay phap 1y, khi do tat ca dit liéu
clia nguoi dung s& bi mét.

e Tén cong ludng dit liéu: Pay la van d& ma nhitng nguoi sir dung dich vu luu trit cloud can luu y t6i, cha yéu 1a
cac thao tac ma hacker su dung dé thn cong nhu MITM, spam, tn cong tur chdi dich vu, virus, malware,...

e Nhing nguy hai tir bén trong: Cac mdi de doa ndy bao gdm gian lan, pha hong dir liéu, danh cip hodc mét
thong tin bi mat do chinh ngudi trong cude duge tin tuéng giy ra. Nhitng ngudi ndy cé thé co kha ning xam
nhap vao bén trong té chirc va truy cap dit liéu bt hop phap nhim pha hoai, gdy ton that tai chinh, hiéu suét
cong viéc, thiét hai thuong hiéu.

Tir nhitng van d¢ lién quan téi an toan va bao mat cho dir liéu ctia ngudi dung khi Iuu trit trén cac dich vu cloud
mién phi hién nay, két hop véi y tuong clia co ché luu trir cia RAID trén cac thiét bi dia cimg. Nhom nghién ctru
chiing t6i dé xuat mot phwong an luu trir dit liéu online kiéu RAID, nham ting kha ning bao mat cho dit liéu dugc luu
trir ctia ngudi dung trén cloud, dong thoi van st dung dugc cac dich vu luu trit mién phi.
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III. GIAI PHAP LUU TRU DU LIEU AN TOAN TREN CLOUD - RBCS
A. Dé xudt gidi phdp lwu triv an toan RBCS
1. Giai phap RBCS

RBCS (RAID Based Cloud Storage) 14 co ché luu trit dir lidu trén cac dich vu cloud do nhém nghién ctru dé
xuét, sir dung cac tai khoan mién phi ctia cac nha cung cp dich vu nhu GDrive, Dropbox, Box, OneDrive,... RBCS két
hop gitta co ché luu trix an toan co du phong cta RAID 0,1 déng thoi tan dung dugc kha nang linh dong cia dich vu
Iuu trix cloud. Khi @0, giai phap nay giai quyét duoc 2 vin dé chinh dbi véi dir liéu duoc luu trit trén cloud dé 1a:

e Tinh toan ven: Dt liéu dugc luu trir phén bd trén nhiéu tai khoan khac nhau, khong phu thude hoan toan vao
bat cir nha cung cap dich vu luu trit cloud nao, do d6 kha niang chiu 13i ¢6 thé 1a toan bd cac tai khoan ciia mot
nha cung cép dich vu bi mét hoidc khong truy cip duoc. Trong trudng hop d6, dir liéu s& van duoc khoi phuc
dya trén cac manh dugc phan phéi trén céac tai khoan khac.

e Tinh bdo mat: Cac manh dir liéu duoc phan chia s€ 1a riéng 1€ va doc 14p, ngay ca khi tai khoan bi tan cong
hay bi xdm nhép bat hop phap tir chinh nha cung cép dich vy, cling khong thé xem dir liéu nhay cam cua
nguoi dung. Chi khi doc dir li€u, cac manh ghép do s€ duoc tai vé dong bd va khoi phuc lai trén may cua
nguoi dung.

2. Co ché luu trit dit li¢u ciia RBCS

Giai phap né}y st dung cac tai khoan trén cac nhe} cung ca?ip dich7vu cloud hién nay nhu: Gdrive, OneDrive,
Dropbox, Box,... dé luu trir dit liéu. Nhirng tai khoan mién phi nay c6 thé dugc tao ra don gian véi dja chi email cua
ngudi dung. Bé dam bao tinh toan ven cho dir li¢u khi luu trir, RBCS s& st dung t61 thiéu 3 nha cung cap dich vu cloud
va toi thi€u n (n>=2) tai khodn trén moi dich vy, do d6 so tai khoan dung dé luu trir s€ 1a 3*n tai khoan.

Internet
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Hinh 3. Co ché luu tri dit liéu ciia RBCS
Qua trinh luu trit dit lidu trén céc tai khoan cloud duoc thuc hién nhu sau: véi mdi tap tin nguoi ding can luu
trit, RBCS s& phan manh thanh cac phan va tién hanh luu trlt cac phan d6 trén cac tai khoan giong nhu co ché RAID
10. Lay vi du mét tép tin dugc phan thanh 9 manh va st dung 3 tai khoan cloud trén moi dich vu (tong c6 9 tai khoan):

Hinh 4. Phan manh dir liéu va luu trir trén cac kho dir liéu cloud
Trén Hinh 4, dir liéu tap tin dugc luu vao cac tai khoan cloud theo quy téc:

e  (Céc tai khoan cua cung 1 nha cung cép dich vu duoc dat xen k& nhau, theo quy tdc n*i+m (trong d6 n 1a $6 tai
khoan trén cung 1 dich vy, i 1a so lugt, m 1a thir tu tai khoan).

e  Trén mdi tai khoan s& luu trir 2 manh di liéu ké nhau theo thi tu da phan manh.
e  Manh dau tién va cudi cung s€ dugc luu trén cung 1 tai khoan.
Vi cach phan chia cac manh vao céc tai khoan va thir tu sap x€p cac tai khoan nhu vy s€ c6 cac uu diém la:

Khi 1 tai khoan bat ki bi mat hodc khong truy cdp duogc, dit liéu co thé duoc léy tur 2 tai khoan lan can.
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e  Khi tt ca cic tai khoan ciia ciing mot nha cung cap dich vu bi mét (truong hop nay hiém xay ra hon), di liéu
ctia cdc manh van khoi phuc duoc tir cac tai khoan khac trén céc dich vu khac.

e Néu 2 tai khoan lién tiép trong danh sach bi mét dit liéu (truong hop nay cé thé xdy ra), dir liéu khong khoi
phuc dugc.

e Néu 2 nha cung cap dich vu cting ngimg hoat dong, dit ligu ciing khong khéi phuc lai duoc.

Vin d tiép theo 1a quan ly danh sach thr tu cdc tai khoan khi luu trir va thir tyr cdc manh dir liéu. Do thir tw céc
tai khoan nay c6 thé khong ¢ dinh dé tang tinh phtre tap va khé doan khi bi hack. Hién nay cac nha cung cap dich vu
thuong quy dinh dung luong t6i da cho moi tai khoan va kich thuge t6i da cho mdi tap tin khi dugc tai 1én. Dung lugng
nay c6 thé khac nhau tuy tirng nha cung cip dich vu cloud: Dropbox 1a 2GB, Box 1a 5GB, OneDrive la 5GB, Google
Drive 1a 15GB (gém ca email, photos, files), Mega 12 50GB,... Kich thudc tap tin t6i da c6 thé tai |én ciing khac nhau
& mdi dich vy, tuy nhién do con cac yéu té nhu toc d6 duong truyén internet, ha tang cong nghé, do an toan cho dir
lidu,... nén véi RBCS, chung t6i khuyén khich dé dung lugng ti da cho tap tin tai 1én 1a 200MB.

Do kich thudc tap tin tai 1én 1a khac nhau, tuy nhién dé dam bao van dé an toan cho dit liéu khi luu trix trén cac
tai khoan cloud, RBCS s& tién hanh phan manh dir liéu theo sé lwong tai khoan hodc s6 lwong dich vu, dé dam bao t6i
uru khi luu trit cac tap tin ¢6 dung lwong nhé. Sau khi phan manh, RBCS s& thém vao cac manh dit liéu nay phan header
chira cac thong tin dé quan 1y nhu sau:

To .:l packa; ¢ | Order P.:cLugc L\:xl Storage Filesize Data...

Hinh 5. Ciu truc header cua mdi phan
Trong do:
e Total package: Tong s manh ma tép tin nay dugc phan manh.
e Order package: S6 thr tw ctia manh trong cau tric.
e Next storage: Luu mi cua kho dit liéu chira manh tiép theo.
e Filesize: Kich thudc tap tin, ding kiém tra khi ghép manh lai.
e Data: Dir liéu ctia manh.

Do dugc phan manh va dugc luu trit phén tan trén céc tai khoan cua cac kho dir liéu khac nhau, nén dir liéu cla
mdi manh trong truong hop bi truy cép trai phep cling khong thé hién dugc ndi dung ctia toan b tai liéu. Tuy nhién,
v6i cac tap tin don gian khong c6 cau tric header nhu tép tin txt, thi dir liéu timg manh ciing c6 thé duogc khai thac, do
vay thao tac mi ho4 di liéu cta timg manh ciing s& dugc quan tam nghién ctru tiép.

B. Ddnh gia va so sanh RBCS vdi gidi phdp khdc

Lam sao c6 thé ngin chan truy cp bat hop phép t6i dir liéu cua nguoi dung khi mat khiu cta ho dang bi danh
cip? M4 hoa co thé 1a mot giai phap cho véan dé nay, vi don gian chi can ma hoa céc tép tin trude khi gui 1én cac dich
vu cloud s& ngan chan thong tin ro ri tir cdc tap tin bi danh cap. Khi do néu mat khau bi danh cip, bén thir 3 van s& CO

quyén truy cip den dir liéu, nhung ho s& khong c6 kha ning giai ma dé xem dir liéu [16]. Hién nay mot s6 phan mém
da dugc phat trién dua trén nguyén 1y ma hoa dit liéu ctiia ngudi dung trude khi dua 1én cloud:

Credeoncp 1a mét tmg dung ma hoa phia client cho cac dich vu luu trit trén cloud [15], phan mém c6 thé lam
viée véi tt ca cac nha cung cap dich vu luu trit cloud phd bién hién nay, cho phép ma hoa cac tap tin dit liéu ctia nguoi
dung, bao vé dir liéu truée nhing truy cap trai phép bén ngoai va dac biét hon, img dung ndy cam két bao vé dir liéu
nguoi ding khoi sy can thiép cua ca chinh quyén, cung cdp ma hoa AES 256 va FIPS 140-2.

Mot Gng dung khac 1a Spideroak, dich vu nay cho phép nguoi dung luu trlr dit 1iéu trén cloud va céc tap tin s€
duoc md hoa bai mat khiu cua chinh ho trude khi duoc chuyén lén server. Thong tin vé mét khau nguoi dung s€ duoc
giit an toan tai chinh may tinh ctia ho va khong luu trén may chii cia nha cung cép dich vu. Do dé, van dé vé an toan
dit ligu c6 thé dam béo khi chinh nha cung cép ciing khong thé truy cap tréi phép cac tap tin ciia ngudi ding khi khong
c6 mat khau.

BoxCryptor 1a dich vu trung gian gitta ngudi st dung va cac dich vu luu trir cloud nhu Dropbox, Google Drive,
OneDrive,... dich vu nay s€ thuc hién co ché ma hoa céc dix liu ctia nguoi dung trude khi tién hanh luu trir chung trén
céc kho dir liéu trén cloud. Dir liéu c6 thé duoc truy cip trén cac nén tang khac nhau nhu mobile, desktop va cic hé
diéu hanh nhu Windows, MAC, Linux.

Cac giai phap dé nang cao tinh bao mét cho cac dich vu luu trit cloud hién nay da phan déu ng dung co ché ma
hoé dir liéu, diéu nay han che dugc viéc 10 dit liu bi mat va truy cap bat hop phép. Tuy nhién, cdn nhan dinh rang,
nhimg diéu cam két vé quyen riéng tu ciia ngudi dung tir cac nha cung cip dich vu ch1 1a tuong dbi va chung ta chua
thé khang dinh dugc do ha tang va giai phap ctia ho 1a hoan toan déng. Bén canh d6, yéu t5 dam bao tinh toan ven dir
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lidu chua dugc dé cap nhiéu, dich vu cloud c6 thé dimg bat cir khi nao do nhiéu nguyén nhan, khi do dit li¢u cia nguoi
dung s& khong thé khoi phuc dugc. Vi dé xuat ve giai phap RBCS, nhom nghién ciru da tinh dén ycu to bao mat dur
lidu va tinh du phong cho viéc khoi phuc trong truong hop bi mat mat.

IV. KET LUAN VA HUONG NGHIEN CUU

Cong nghé dién toan dam may dang phét trién nhanh chéng va trd thanh mot nén ting duge sir dung rong rii
cho cac g dung tinh toan phirc tap va hinh thanh cum luu trit dit liéu. Van dé an ninh va an toan dir li¢u ludn 1a diéu
dugc quan tim va thu hat nhiéu nghién ctru cta cac nha khoa hoc. Trong ndi dung bai bao, nhém nghién ciru da dua ra
nhiing 1ap luan va dan ching vé sy mat an toan va chinh sach ngudi ding & khia canh 1a cac dich vu luu trit dam may
cong cong. Tir d6 d¢ xuat mot giai phap luu trir dit liéu an toan dya trén co ché ciia RAID. Giai phap nay da phan nao
giai quyét dugc 2 van dé duoc quan tdm hién nay trén dich vu cloud: tinh bao mat va toan ven cho dir liéu nguoi ding.

Hudng nghién ciru tiép theo s& tap trung vao xay dung md hinh hoa cho giai phép RBCS dé cai dat thu nghiém,
danh gid mirc do tin cAy va kha ning sin sang ciing nhu mirc do chiu 15i ctia hé thong luu trir. Dong thoi tim co ché ma
hoa cho dir liéu khi luu trix tren’ cloud, cling nhu co ché dong bo dix liéu trén céc thiét b hay hé diéu hanh nhu mot sb
dich vu luu trit hién nay cung cap.

Qua ddy, nhom tac gia bai bao xin bay t6 long cam on dbi v6i Dy 4n san phim cong nghé cao cua B Cong
Thuong "Ung dung cong nghé bao ddm an ninh, an toan mang va bi mat thong tin & mitc cao dé phat trién bo giai phap
an toan an ninh mang LAN cho co quan Nha nuéc va doanh nghiép".
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RESEARCH ON THE MECHANISM OF RAID AND PROPOSE A
SOLUTION FOR SAFETY DATA STORAGE ON CLOUD SERVICES

Le Quang Minh, Nguyen Anh Chuyen, Le Khanh Duong, Phan Huy Anh, Trinh Thi Thu

ABSTRACT— Cloud technology is developed and widely used in the deployment of network and data storage services. Users
benefit from online data storage service when registering for free accounts, the data is stored on the Cloud and has a convenient
synchronization mechanism, that across multiple platforms, devices. However, the protection for this important data without lost
when storage services occur errors, or to avoid infringement of an illegal manner is beyond the control of the user. In this paper,
our team propose a solution for safety storage of user’s data based on RAID mechanism, in order to overcome the above risks, while
still able to use the storage accounts from free services.
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