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TOM TAT: Dit liéu nhdt ky ciia proxy c6 y nghia quan trong trong vin dé an ninh mang va giam dinh mang. Bai bao nay sé dé xudt
mot giai phdp cho phép loc bo bot cac dir ligu dur thira tir dif liéu nhdt ky sinh ra ciia cdc proxy ma khong lam mdt di cdc théng tin
phuc vu cho nhiing yéu cau an ninh mang va giam dinh mang vé sau. Giai phdp dwoc xdy dung dua trén cdc cong nghé xir Iy Iuong
dir liéu ciia linh viee diF lidu 16n. Két qua cho thay, gidi phdp loc dé xudt cho phép giam dung lwong can phdi luu triv cho di liéu nhdt
ky dat hon 40%.

Tir khoa: Nhdt ky proxy; Loc dir liéu; An ninh mang; Giam dinh mang; Dir liéu Ion.

I. GIOI THIEU

Proxy 1a mét dich vu iy nhiém 1am nhiém vu chuyén tiép thong tin va kiém soat truy cép tao su an toan cho viéc
truy cap Internet cua cac client. Proxy dong vai trd quan trong trong viéc hd tro luu thong trén mang nhu: kiém soat
truy cdp, giam sat luu thong, luu trit tam (caching) nham tiét kiém bing thong. Proxy cho phép client truy cip mang
thong qua mot may tinh khac véi mot tai khoan duy nhit, may tinh nay goi 1a Proxy server. Ngoai viéc ngudi quan tri
¢6 thé quan 1y, theo ddi hoat ddng ngudi ding truc tiép trén hé théng Proxy server, ngudi quan tri con c6 thé theo doi
ngudi dung dua trén cac dir liéu nhat ky sinh ra proxy. Di liéu nhdt ky proxy (proxy log) 1a tit ca nhiing dit liéu dugc
proxy server ghi lai mdt cach chi tiét nhu: nhitng hoat dong ctia nguoi dung, tinh trang hoat dong cuia hé théng, cua cac
g dung, va ciia cic thiét bi da va dang hoat dong trong hé thong. Viéc ghi dit liéu nhat ky proxy gitp cho ngudi quan
trj theo di t6t cac hoat dong cuia nguoi dung, nham cai thién kha nang quan 1y hé thng, quan 1y nguoi dung, quan 1y
céc van dé vé can bang tai ciing nhu dé phat hién ra cac cudc tin cong bén ngoai vao hé thong nhu tin cong DDOS...

Dit lidu nhét ky proxy déng vai tro hét sirc quan trong trong qua trinh kiém soat an ninh mang (network
security) va diéu tra mang (network forensics). Kiém soat an ninh mang (network security) nham phat hién, ing pho
ngan chan cac cugc tan cong mang tr bén trong ciing nhu bén ngoai hé thdng [3]. Piéu tra mang 1a mot nhanh cia
khoa hoc diéu tra s lién quan dén viéc giam sat va phén tich Iuu lugng mang may tinh nhiam phuc vu cho viéc thu thap
thong tin, chirng cr phap 1y hay phat hién cac xadm nhap [3]. Viéc ghi lai nhat ky proxy dugc thyc hién mot cach lién
tuc. Néu luu trit trong thoi gian dai s& 1am cho dir liéu nhat ky proxy phinh to viot qua kha niang luu trir cua cac t6
chire. Cac nha quan tri mang c6 xu hudng chi luu gitr dir liéu nhét ky proxy trong mét khoang thoi gian gan nhat, vi du
nhu mét thang. Piéu nay giy anh hudng 16n dén cong tac thu thap, phan tich s ¢d an ninh mang, diéu tra mang néu
tac nhan phd hoai da thuc hién hoat dong ciia minh trong khoang thoi gian dai trudc d6. Phén tich ban diu cho thiy
réng, ngoai cac dit li¢u hiru ich phuc vu cho cong tac an ninh mang va diéu tra mang, dir liéu nhat ky proxy con chira ca
mot lugng 16n nhiing dit liéu khong c6 ¥ nghia cho muyc tiéu an ninh mang va diéu tra mang. Chinh vi thé, bai bao nay
dé xuit mot giai phap cho phép loc bo bét cac dir liéu dur thira tir dit liéu nhat ky sinh ra ciia cac proxy dé giam dung
lugng can thiét dé lwu trir dir liéu nhét ky proxy ma van dam bao khong lam mat di cdc thong tin hitu ich cho nhing
yéu cau an ninh mang va giam dinh mang vé sau. Giai phap dugc xay dung dua trén cac cong nghé xir 1y ludng dit liéu
ctia linh vuc dir ligu 16n. Két qua thir nghiém cho thay, giai phap loc dé xuét co thé giam dung lugng can phai luu trit
cho dir liéu nhat ky proxy 1én dén hon 40%. Phin ké tiép s& trinh bay cac nghién ciru c6 lién quan dén van dé bai bao
dit ra. M6 hinh loc dir liéu nhat ky proxy s& dugc dé xuét trong phan thir 111; Chi tiét cai dit mo hinh thir nghiém dua
trén cac cong nghé cua linh vyc tinh toan dit liéu 16n s& duoc trinh bay trong phan thtr 1V. Phan thir V 1a két qua thyc
nghiém va danh gia hiéu suat loc cia md hinh d& xuét. Cudi cung 13 phan két luan va cac cong viéc cho twong lai dé cai
tién va phat trién tiép mé hinh d& xuét.

I1. CAC NGHIEN CU'U LIEN QUAN

C6 nhiéu phan mém c6 thé lam proxy server nhu ISA trén Windows, Squid [6] trén Unix/Linux. Trong nghién
clru nay, bai bao tap trung vao nguon proxy log do Squid sinh ra nén. Dbi véi Squid, dir liéu nhat ky dugc luu trong cac
tap tin nhat ky (log file), v6i moi dong vén ban (text) 1a mot mAu tin ghi nhan vé mot sy kién phat sinh c¢ lién quan dén
Squid. Mau tin nhat ky ctia Squid gdm nhiéu truong ngin cach véi nhau boi mot khoang tring, vi du “1438112845.178
1052 192.168.9.131 TCP_MISS/200 11141 GET http://filehippo.com/ - HIER_DIRECT/108.168.208.206 text/html”.
Trudong dau tién 1a nhin thoi gian ghi nhan thoi diém cua su kién phat sinh, cac truong ké tiép 1a thong tin vé su kién
phat sinh. Sé luong mAu tin sinh ra bai trong dit liéu nhat ky proxy thuong rat 16n, vi du & Dai hoc Can Tho, Theo
khao sat thuce té tim hiéu dugc thi hang ngay dung luong proxy log dugc hé thong luu trir lai trén 4GB. Con vao nhiing
ngay cao diém nhu cac dot thi online, dang ky mén hoc, cong bd diém thi,... thi dung luong log nay 16n hon nhiéu lan.
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Trong s d6, c6 mau tin hodc ¢ truong ¢ ¥ nghia trong viéc giam sat an ninh mang, nhung ciing ¢6 nhitng mau tin va
truong khong lién quan gi. Nghién ciru [5] da trinh bay mot sé cach 1am sach dit liéu web & cac may tram (client) bang
cach loai bo nhiing website hodc cac khung (frame) dugc goi thuc thi ty dong khi client truy cap vao mot website nao
d6, chang han céc trang quang céo hodc cac doan ma dugc viét bing ngdn ngir javascript s& tyr dong dugc kich hoat.
Nghién ctru [19] trinh bay cach lam giam dung luong cac tap tin luu trir dir liéu nhat ky proxy ¢ giai doan tién xur 1y dir
lidu bang cach lam sach dir liéu khong can thlet trong cac log file va tim cdc IP dich trong qua trinh cac Client truy cap,
tir d6 loai bo nhitng dir liéu dwgc sinh ra gidng nhau tir cing mot IP. Nghién ctru [20] trinh bay tong quét cau tric cua
céc tap tin dir liéu nhat ky proxy ciing nhu cac dit liéu khong can thiét trong céac tap tin nay, chang han nhu cac dinh
dang tap tin *.jpeg, *.gif, *.dll..... tr 46 dinh hudng dé lam sach dir liéu nhat ky proxy dé giam dung lugng luu trit.
Ngoai ra mdt so cong cu quan ly du lidu 16 c6 thé ap dung dé xir 1y dix liéu nhat ky proxy. Sarg [6] cho phép thu thép
va xir Iy dir liéu nhat ky proxy. Véi Sarg, ngudi quan tri ¢6 thé dé dang nim bat dugc cac théng tin dén Squid server.
Nhiing bdo céo duge Sarg ghi nhan lai thong qua cac thong tin log Squid ghi nhédn tai file access.log. Proxy log
Explorer [30] 1a phin mém phan tich va xir 1y proxy log dir liéu nhat ky proxy nhanh va manh nhét dé theo ddi giam sat
hé thdng server proxy server cho cong ty, trog cac trung tim dit liéu. Phdn mém nay c6 thé tw dong nhan dang cac file
log tap tin dir liéu nhat ky proxy. Nghién ctru [9] phan tich cic anh hudng cta log file, phéan tich log file. Tuy nhién tac
gia [9] chua dé xuat cach tich hop cac thanh mot hé thong hoan chinh, chi sir dung cac cong cu roi rac. Trong nghién
ctru [19] tac gia tdp trung vao viéc lam sach dir liéu nhat ky va gidm dung luong cac tdp tin dir li¢u nhat ky proxy &
phia client. Cac van d¢ han ché ciia nghién ctru trén 1a néu lam sach dir liéu tir phia client s& kho khin trong khau cai
dat vi phai cai tryc tiép trén client, ton thoi gian d6i khi phan mém lam ra khong tuong thich voi cac may client. Trong
nghién ctru [20] tac gia tip trung vao viéc lam sach di li¢u trong giai doan tién xur 1y tai server. Va viéc thuc hién chuc
nang nay hoan toan offline, lam sach tir file log két hop vdi viée giam dung lwong cho file log va tap trung chii yéu vao
viéc loai bo nhiing log file dugc sinh ra giéng nhau tir IP tring 1ap. Ngoai ra, nhitng phan mém tmg dung lién quan viéc
xu ly dir liéu nhét ky proxy thi tén chi phi dé cai dat va no khong thyc hién duoc chire nang loc bo dit liéu tién xtr Iy ma
c4c phan mém tmg dung d6 thién vé dang thdng ké va bao co hon 1a xir Iy dir lidu log.

I11. MO HINH LQC DU LIEU NHAT KY PROXY

Muc tiéu ctia nghién ciru nay 1a dua ra mot giai phap cho phép loc bét cac dir liéu nhat ky sinh ra tir proxy server dé
giam dung luong can phai cung cp cho viéc luu dit liéu nhat ky proxy trong mot khoang thoi gian dai phuc vu cong
tac giam an ninh mang va giam dinh mang. Giai phéap loc phai dam bao khong lam mat di cac thong tin can thiét dé
phuc vu cho muc ti€u an ninh mang vé sau. Goi L 1a dit liéu nhat ky ban dau sinh ra boi mot proxy server (Squid). L
bao gém nhiéu dong log mdi dong 1a mot mdu tin nhdt ky dai dién cho moét su kién cu thé, hay mot hoat dong ma proxy
server ghi lai dwa vao su tic dong ciia ngudi dung. Trong mot sy kién clia mau tin nhat ky thi chira 11 thudc tinh bao
gdm: Timestamp, Elapsed, IP_client, Code/Status, Size, Method, URL, rfc931, Peerstatus, Destination IP va Type. Mdi
thudc tinh thé hién mot gid tri ndi dung twong tng cho su kién dé. [6] Goi C 1a tap hop cac mdi quan tim ctia nha quan
tri mang vé van dé an ninh ma ho co thé tim ra tir viéc phan tich dit liéu proxy L. Mdi C; twong tng v&i mot quan tam
cua nguoi quan tri: i=1->N.

. Goi T 1a mdt ham phéan tich dir liéu L dé tim ra C. Taco T(L) — C. Khi d6 ta can tim mot ham loc dir liéu F nhan
dau vao la dir 1~iéu nhat ky L dé sinh ra mét tap dit liéu nhat ky méi L sao cho kich thudce cua L’ thi nho6 hon kich thuée
cua L nhung van dam béo ton tai mot ham T’ c6 thé phan tich tap dir liéu L’ de tim ra duoc lai C, tuc ta c6: T°(L’) —

C. Nhu véy ltuc nay hé thong s& luu trir dit liéu nhét ky proxy L’ c6 kich thuéc nho hon so véi dir liéu nhét ky proxy
ban ddu L, sao cho dwa vao L’ cac nha quan tri mang van c6 thé tim ra dugc cic mbi quan tam ciia ho lién quan dén van
dé an ninh mang. Qua khao sat cac nghién cuu co lién quan [5][19][20] va cac cong cu loc dir liéu[6][30] két hop véi
viéc phong van mot s6 nha quan tri mang cua Truong Pai hoc Can Tho, mdi quan tim C ciia cac nha quan tri mang
trén dir liéu nhat ky ciia proxy c6 thé dugc chia thanh 3 nhém chinh d6 1a Thong ké, tim kiémva theo ddi giam sét.

- Cdc moi quan tém C phé bién nhit vé mat thong ké:

% Ci1: Théng ké s lugng dia chi IP_Client truy cdp vao hé théng nhiéu nhét trong mot gid, mot ngay/ mot
thang/maot nam.

% Cu: Théng ké sb lwong dia chi IP_Client truy cap vao dia chi URL nhiéu nhét trong 1 ngay.

% Cg: Thong ké s6 lugng dia chi IP_ Destination dwoc giri yéu ciu truy cap nhiéu nhat.

% Cy: Thong ké s6 lugng URL nao dugc chip nhan truy cap nhiéu nhat.

% Cs: Thong ké sb luong URL nao bi tur chdi truy cép.

% Ce: Thong ké danh sach URL dugc Proxy server tra yéu cau cho ngudi dung duoc 1ay tir cache server.
% C7: Tong sO yéu cau cua IP_Client dén server v6i dung luong trong ngay 1a bao nhiéu.

% Cs: Thong ké danh sach dia chi URL duoc truy cap nhiéunhat.

% Cg: Thdng ké top 10 IP_client da truy cip vao hé thong nhiéu nhat.
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% Cuo: Tim top 10 IP_ Destination dugc ngudi dung giri yéu cau dén nhiéu nhat.
% Cu1: Timtop 10 URL dugc nguoi ding truy cap nhiéu nhat, tong dung lugng yéu cau.
% Cu: Thdng ké céc kiéu file duoc ngudi ding yéu cau truy cap trong mot ngay/ mot thang/ mot nam.
- Cic quan tim C phé bién nhit vé vin dé tim kiém:
% Cua: Timthdng tin chi tiét vé dia chi IP_Client truy cap vao dia chi URL nhiéu nhét theo ngay/ thang/nam.
% Cua: Tim thong tin chi tiét vé cac kiéu file ma nguoi dung giri yéu cau truy cap nhidunhit.
% Cus: Tim chi tiét cac dia chi IP_Client bj tir chbi phuc vu khi truy cip vao URL ciam theo gid/ ngay/
thang /nam.?
% Cy: Tim danh sach dia chi URL duoc luu trit san trén Cache cua server proxy.
% Ci7: Tim danh séch cac URL dugc yéu cau va tong dung lugng yéu cau cia timg URL theo ngay.
% Cug: Tim dung luwgng yéu cau tai vé tir Ip_client nhiéu nhét trong mot ngay 1a bao nhiéu.
- Mo""i quan tim vé wi'nﬂ dé theo doi gidm st hé thong: Nha quan tri c6 thé theo ddi hé thdng, quan Iy cac van dé vé
can bang tai cling nhu d€ phat hién ra cac cudc tan cong DDOS.

Tir cac moi quan tdm phd bién ciia tap C trén, tién thanh phan tich cau tric va ngit nghia cia dir lidu L s& cho biét
duoc can loai bdé nhitng dit liu nao dé c6 dugec L’ ma van ddm bdo tim ra dugc C tir L’, tire 1a xac dinh dugc ham lgc
FL)—>L".

Y tudng vé ham loc dit liéu F dugc md hinh hoa nhu hinh 1. Trong hinh 1, dir liéu log ban dau L duoc dai dién
bang thanh phdn Proxy log source, d6 1a cac tap dir liéu nhat ky dugc thu thap tryc tuyén vé noi dat ham F nho B¢
phdn thu nhdn proxy log (Log Collector). Dé tranh tinh trang dit liéu dd vé a0 at va xay ra hién tugng nghet c6 chai tai
F, m6 hinh d& xuit xdy dung thém mot thanh phan Hang doi (Log Queue) dé tach dir liéu nhat ky thanh nhiéu ludng,
mdi ludng theo mot chit dé khac nhau. Viée chia theo chu dé cho dit liéu nhat ky do nguoi dung dinh nghia dé dé quan
1y log vi ¢6 nhiéu loai log khong riéng gi proxy log. Dir liéu nhat ky s& duwoc chuyén ddi kiéu phu hop trude khi dua
vao bg loc.

Log
Coliector

Prowy Yo
Sourco

Hinh 1. M6 hinh tdng quat giai phap loc dit liéu nhat ky prxoy

M0 hinh d& xut 3 b6 loc chinh, mdi bo loc c6 2 trang thai ON/OFF. Tuy theo ngudi quan tri mudn st dung
chic nang bo loc nao thi dat trang thai bo loc doé 1én ON. Cac bo loc chinh ¢6 y nghia nhu sau:

V' Bj nhin dit liéu va phén phéi (Log Distributor): Nhan dit liéu tir hang doi va phan phat dit liéu nhan dwoc

v Bj phén thyc hi¢n phén tich va chuyén dbi log (Log Convertor): nhan truc tiép dir liéu tir bo phan nhan
dir liéu ddu vao dudi dang cac json, thuc hién chuyén cac json vé dang Logltem.

V' B lpc dwa trén kiéu (Type Filter): 1 bo loc loai bé cac mau tin nhat ky dwa vao kiéu dir lidu cta tai nguyén
(do nguoi dung mo ta).

V' B loc dwa trén két qud truy cdp (Status Filter): Loai bo cac mau tin nhat ky dwa vao thudc tinh 1a két qua
trd ciia mot yéu cu truy cap.

v B lpc tring (Duplicate Filter): 1a bd loc xtr 1y loai bo cac mau tin nhat ky tring nhau. Pay 1a bd loc truc
tuyén, dong cac mau tin nhat ky cua proxy d6 vao bo loc dugc chia thanh nhitng khoang/doan lién tiép
nhau trong mét khoang thoi gian vi du 30 gidy va viéc tinh toan dit li€u trung s€ dugc thuc hién
trong pham vi cta tirng khoang dir liéu.

Sau khi di ra khoi cac bd loc thanh phﬁn File Writer s& xudt lai dir liéu nhat ky proxy vao mét kho luu trit New

proxy log Source. Pay chinh la dit liéu nhat ky proxy méi L’ c¢6 dugc sau khi da loc bo cac dir 1iéu thira tir L. Kich
thudc cia L’ duoc trong dgi s€ nho hon so véi kich thude cua L ban dau.
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IV. CAIPAT MO HINH LQC DU LIEU NHAT KY PROXY

Dé co thé loc duge mot khdi lwong 16n dir liéu nhat ky proxy sinh ra trong mot don vi thoi gian, bai bao dé nghi
cai dat mo hinh loc dir liéu nhat ky proxy da dugc dé xuat o phan trude dya trén cong nghé xir 1y dir liéu 16n (big data).
Apache Storm[14] da duoc chon lya cho viée cai dat mo hinh loc dir liéu nhét ky proxy. Apache Storm 1a mot du 4n ma
nguén mo duoc thiét ké theo kién triic phan tan dugc ap dung trong viée xtr 1y dit liéu ludng. Mot hé théng Storm bao
gom hai thanh phan chinh 1a: Ni¢ chu (master node) con goi 1a Nimbus va cac Mdy the (worker node) con goi 1a
Supervisor. Tap hop cac dir li¢u trong storm goi 1a Ludng (Stream). Ngoai ra, thanh phan dam nhiém dé xu 1y dir liéu
lién tuc goi la Topology. Trong Topology c6 2 thanh phan chinh 1a Pdu vao (Spout) va Nit xir Iy (Bolt). ‘Spout c6
nhiém vu nhén dir liéu dau vao. Bolt c6 nhiém vy xir ly dir lidu dau vao. Bolt lam viéc hoan toan dya trén kién trac da
quy hoach ban dau. Dir liéu dau ra ctia mot Bolt ¢6 thé dua vao mot Bolt khac dé tiép tuc xir 1y. Bolt co thé thyc hién
nhiéu chirc ning nhu: goi cac ham xir 1y, thu thap cac truong dir liéu trong mot tap hop, phan tich cac ludng dir licu,
thuc hién xir 1y giao tac ludng (streaming-join), trong tac véi co so dit liéu va nhiéu tinh nangkhac...

Hinh 2 1a sy cai dit cia m6 hinh loc dit liéu nhat ky proxy da trinh bay & hinh 1. Trong d6:
- Kafka [31] spout: 1a thanh phan nhan dit liéu dau vao tir hé thong.

- Bolt convert: 1a thanh phan chuyén kiéu dir lidu proxy log thanh kiéu dir liéu dbi twong dé phuc vu cho viéc
loc dir liéu.

- Type Bolt filter: Chtrc ning loc mau tin nhat ky dua vao kiéu tai nguyén.
- Status Botl filter: Chirc nang loc dit liéu dya vao thudc tinh Kkét qua tra vé.
- Duplicate Bolt Filter: Chirc ning loc mau tin nhat ky dua vao cac thudc tinh c¢6 noi dung tring nhau.

Ngoai ra, cac thanh phan con lai dd duoc gi6i thidu trén mé hinh tong quat.

Logstash Kafka topi

Proxy kg
Source

Duplicate
Bolt Fitter

Bodt Convert

WriteF de Module

Hinh 2. M6 hinh chi tiét giai phap loc dit liéu proxy log duya trén cong nghé Storm

Y tudng ciia giai phap nay la dir liéu nhat ky proxy dugc hé thong Logstash [8] thu thap s& dua vao ting topic
do nguodi dung dinh nghia, dit li¢u truyen di theo dang ludng (stream). Kafka [31] spout c6 nhiém vu nhén cac ludng
nay va dua vao Bolt Convert dé chuyén kiéu dir liéu dang json vé dang d6i twong (Logltem). Sau khi dir liéu dugc
chuyén kiéu tai day, hé thong c6 3 bd loc v&i 2 trang thai ON hodc OFF. Néu dugc thiét dat ¢ trang thai ON, dit lidu di
qua bd loc s& duoc xt 1y theo chitc nang ctia bd loc. Nguoi quan tri co thé sir dung bét ky bo loc nao, co thé sir dung
cung ltc tit ca bd loc, hodc c6 thé két hop bo loc lai hodc ding mdi 1an 1 bd loc. Ngudi quan trj chi cin OFF b loc
nao do6 thi dir li¢u s€ khong di qua bd loc d6 nira.

Bolt convert: Véi s6 thudc tinh ban dau trong tung ma:\ur tin nhat ky cua dir liéu nhat 1y proxy squid 1a 11, sau
khi qua bd chuan hoa s€ thém 1 c¢dt thudc tinh thé hién so6 1an xuat hién trong file log mai.

Giai thuat: Input: Kafka spout nhén cac dong su kién log tu kafka topic
Output: Logltemitem, sau khi qua hé thong Bolt convert thi proxy log dugc chuyén vé dang Logltem
1. JSon currentLog = KafkaSpout.output();
2. Logltem item = GetLogltem(currentLog);
3. KafkaBolt.setOutput(item) Vi du: Mot dong log c6 dinh dang Json nhu sau:
1438113066.093412 192.168.9.131 TCP_MISS/200 1960 GET
http://cache.filehippo.com/img/ex/3351 youcam6_icon.png - HIER_DIRECT/108.161.189.5 image/png.
Sau khi chuyén dinh dang vé Logitem c¢6 ndi dung nhu sau: m_dTime = 1438113066.093 ; m_iElapsed = 412;
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m_stClientlP = 192.168.9.131; m_stCode = TCP_MISS; m_stStatus = 200; m_ISize = 1960; m_stMethod = GET;
m_stURL = http://cache.filehippo.com/img/ex/3351 youcam6_icon.png- m_stRFC931 = -; m_stPeerStatus =
HIER_DIRECT; m_stDesIP = 108.161.189.5; m_stType = image/png; m_iNumExist =1

B loc dura trén kiéu (TypeFilter): Chirc ning chinh ciia thanh phan nay 1a loai bo nhing mAu tin trong dir liéu
nhat ky proxy ghi nhén lai viéc truy cap dén mot tai nguyén thudc kiéu dir liéu khong thuéc mdi quan tdm vé an ninh
mang, vi du cac truy cap vao cac tap tin c6 kiéu CSS. Ta thdy rang, trong khi ngudi ding truy cap vao mot tai nguyén
bat ky thi hé thong ludn ghi nhat ky lai dia chi cua tai nguyén vao trong dit liéu nhat ky proxy. Trong trang web ma
ngudi ding truy cap goi bao nhiéu tai nguyén thi hé thong diéu ghi lai dia chi cac tai nguyén nay. Céc tai nguyén la
mdt tap tin CSS khong lién quan gi dén hé thong co s dir lidu ciing nhu bao mat ciia website.

Gidi thuat: Input: Logltem item
Output: Logltemitem, sy kién log theo da bd thudc tinh kiéu dit lidu css
Processing step:
1. If(item. m_stType =="css") then exit
Else

2. KafkaBolt.setOutput(item)

B loc dua trén két qua truy cap (Status Filter): Chirc ning chinh ciia bo loc nay 14 loai bo dong log dua trén
két qua tra vé ciia mot yéu cau thyc thi. C rat nhiéu két qua nhu: 400,404, 500,502, 100..., ¢ day bai bao vi du cdc sy
kién log c6 chua két qua thuc thi 12 400 hay 404. M code tra vé 400 tuong tng voi nhung treong hop client gui yéu
cau dén server ct phap khong hop 1€, cookie cua client bi 16i, trinh duyét web bi 15i, sir dung url khong chinh xac hodc
dua ra cic yéu cau khong dung ch phat cua giao thirc HTTP. Ma code 404 ¢6 ¥ nghia 1a khong tim thay, 16i, c6 nghia 14
ngudi dung co thé giao tiép voi may chi nhung né khong thé xéac dinh vi tri cac tap tin hodc yéu cau tai nguyén. Co
thé 1a tai nguyén ma ngudi dung gui yéu cau di bi x6a nén két qua code/status bao 15i khong tim thiy yéu cau do.

Giai thuat : Input: Logltemitem
Output: Logltemitem, sy kién log di loai bo két qua code/status 400 va code/status 404
Processing steps:
1. If(item. m_stStatus =="400" || item. m_stStatus =="404") then exit
else
2. KafkaBolt.setOutput(item)

B9 loc trung (DuplicateFilter): B loc nay thyc hién chirc nang loc dix ,liéu dya vao cac thudc tinh cé ndi dung
trung nhau trong mot khoang thoi gian quy dinh (vi du: 10s, 20s, 30s...). Néu thoi gian cang cao thi kha nang trung
cang nhiéu va dung luong s€ giam nhiéu hon. Sau khi kiém tra cac thudc tinh giong nhau bo loc s& gitr lai mot dong sy
kién dai dién cho cac dong su kién bi trung va thém cft dém s6 lugng dong su kién bi trung 1dp vao phia sau dong sy
kién dai dién.

Giai thuit: Input:  Logltem item, tat ca sy kién proxy log nhan tir kafka
Output: Logltemitem, su kién proxy log da dugc xu ly trung Processing steps:
1. intindex = KiemTraTrung(item, A);
2. if (index >0)
{
A.update(item, index)

}
else
{
A.insert(item)

}

3. Output: ArrayList< Logltem>A


http://cache.filehippo.com/img/ex/3351
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V. THUC NGHEM VA PANH GIA KET QUA
a. Dir liéu dang dé danh gia
Bai bdo sur dung 2 tap dir licu dé danh gia hiéu qua cua bd loc. Tap dir lidu thir 1 (Dataset 1) sir dung ngudn log
dugc gia dinh tir mot may 4o va céu trac hoan toan giéng voi ngudn log thye té va dung luong 1a 8,040 MB v6i s6

dong nhat ky duoc sinh ra 1a 51,344. Tap dir liéu 2 (Dataset 2) sir dung ngudn log duge cung cép tai dia chi [31] va
dung lugng 13 12,196 MB véi s6 dong nhat ky dugc sinh ra 1a 95,141 dong.

Béng 4.1. Bang dir liéu sir dung trong thuc nghi¢ém

STT Dirlitu | Dunglwgng | S6 miu tin Ghi cha
(MB)
1 DataSet1 8,040 51,344 | Dit liéu gia dinh tir mdy do
2 DataSet2 12,196 95,141 | Di liéu tham khao[31]

b. Phwong phap thuc nghiém

Bai béo tién hanh thgc nghiém dya trén 3 truong hop téng qué}t sau: stt dung 1 b loc, sir dung két hop 2 b0 loc,
va sy dung ca 3 b(f) loc. Moi mot truong hop thuc nghiém s& cho két qua khac nhau va truong hop st dung 3 bd loc
cung ltc s€ cho két qua cao nhat voi dung luong giam hon 40%.

c. Phap phap danh gia thuc nghiém

banh gia tinh hiéu qua cua phuong phap loc dir liéu nhét ky proxy dua vao két qua thu duogc sau khi dir lidu di
qua tung bd loc c6 dung lugng gidm hon dung lugng ban dau va so dong su kién gidm nhung van ddm béo thong tin
ma ngudi quan tri quan tam.

Danh gia tinh ddy du thong tin ma nguoi ding quan tim, bai bao s& thuc hién viée tim kiém thong tin ma nguoi
quan tri yéu cau tir nguon dir liéu ban dau (L) va thong tin tir nguon dir liéu sau khi st dung giai phap loc(L’). Ca 2
nguon dit liéu déu cho ra két qua nhu nhau.

d. Két qua thyc nghiém
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Hinh 3. Thé hién ty 16 % dung luong giam sau khi qua céc trudng hop véi tap dir ligu Dataset 1
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Hinh 4. Thé hién ty 1¢ % dong log da duoc loai bo cia tap Datset 1
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Hinh 5. Thé hién ty 16 % dung luong giam sau khi qua céc truong hop véi tap dir liéu Dataset 2
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Hinh 6. Thé hién ty 18 % dong log di duoc loai bé cua tap Datset 2

VI. KET LUAN VA HUONG PHAT TRIEN

Dir liéu nhét ky sinh ra tir cac proxy c6 ¥ nghia quan trong trong dam nao an ninh mang va diéu tra mang. Khdi
lwong dir liéu nhét ky proxy sinh ra hang ngay la rat 16n doi hoi tén nhiéu dung lwong luu triv. Cac nha quan tri thudng
¢6 xu huéng chi luu lai dit liéu nhat ky gan ddy nhat, vi du trong vong mot thang. Diéu nay lam mét di cac chimng cir
quan trong trong viéc dam bao an ninh mang va didu tra mang. Bai bao nay dé nghi mot giai phap loc bo bot cac dir
liéu du thira khong ¢6 ¥ nghia d6i v6i vin dé an ninh mang va diéu tra mang nham giam b6t dung lugng can thiét cho
viéc luu trir dit lidu nhét ky proxy trong mot khoang thoi gian dai. Bai bao da phan tich va tién hanh tim hiéu cac yéu
cau thuc té dya trén cic quan tdm cua nha quan tri mang, c4c phdn mém phan tich nhat ky proxy va cac bai bao lién
quan dén van dé xur 1y dit liéu nhat ky proxy. Tir d6 dé xuat mé hinh loc dir liéu dya trén cong nghé xir 1y dit liéu 16n 1a
Storm 4p dung giai phap loc nhat k¥ proxy theo thoi gian thuc. Két qua cua viéc ap dung mé hinh 1a giam dung luong
luu trit tai kho nhat ky proxy dwa vao 3 bo loc chinh: B¢ loc dua trén kiéu, Bo loc dua trén két qua truy cap va B loc
trung. Két qua thir nghiém cho thay, dung 1u0ng ctia dir liéu nhat ky sau khi qua b loc c¢6 thé giam hon 40% trong khi
van di tri dugc cac thong tin lién quan dén van d& an ninh mang ma cac nha quén trj mang quan tam.

Hién tai mo hinh d& xudt chi loc trén dit liéu nhat ky proxy. Trong tuong lai c6 thé ap dung mé hinh da dé xuét
cho céc loai dir liéu nhat ky khac.
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A METHOD FOR FILTERING PROXY LOG BASING ON BIG DATA TECHNOLOGY

Chau Le Sa Lin, Ngo Ba Hung, Dinh The An Huy

ABSTRACT: Proxy log has an importance signification in network security and network forensics. This paper proposes a method
for filtering proxy log to eliminate the data that are not relevant to network security and network forensics to reduce the storage
space for proxy log. The proposed method is built based on big data technologies. As a result, the proposed method can reduce the
size of proxy log until 40%.
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