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TÓM TẮT: Bài báo đề xuất xây dựng giao thức thỏa thuận khóa an toàn cho các hệ mật mã khóa đối xứng phát triển từ giao thức 

Diffie - Hellman. Các giao thức mới đề xuất có ưu điểm là các khóa bí mật chia sẻ tạo ra được xác thực về nguồn gốc nên có thể 

chống lại các kiểu tấn công giả mạo rất hiệu quả. 

Từ khóa: Key Establishment, Key Agreement Protocols, Key Exchange Protocol, Key Transport Protocols. 

I. ĐẶT VẤN ĐỀ 

Trong các hệ mật mã khóa đối xứng, việc thiết lập một khóa bí mật chung (Key Establishment) cho cả bên 

gửi/mã hóa và bên nhận/giải mã là một vấn đề rất quan trọng và phức tạp, được thực hiện bằng các thuật toán/giao thức 

thỏa thuận  khóa (Key Agreement Protocols) hay chuyển khóa (Key Transport Protocols) và thường được gọi chung là 

các sơ đồ phân phối khóa. Giao thức thỏa thuận khóa đầu tiên được đề xuất bởi W. Diffie và M. Hellman vào năm 

1976 [1], ở đó mỗi bên tham gia sẽ tạo ra thông tin để thỏa thuận việc thiết lập 1 khóa bí mật dùng chung rồi trao đổi 

trực tiếp cho nhau, vì thế nó còn được gọi là giao thức trao đổi khóa (Key Exchange Protocol) Diffie-Hellman 

(DHKE). Với giao thức HDKE, không một kẻ thứ 3 nào có thể tính được khóa bí mật của 2 đối tượng tham gia trao đổi 

khóa nếu không giải được bài toán logarit rời rạc DLP (Discrete Logarithm Problem) [2]. Tuy nhiên, DHKE không có 

cơ chế xác thực giữa các đối tượng tham gia truyền thông, nên dễ dàng bởi một kẻ thứ 3 không mong muốn khi đối 

tượng này mạo danh một trong 2 đối tượng trao đổi khóa để thiết lập 1 khóa chung với đối tượng kia [3]. Một hướng 

nghiên cứu nhằm khắc phục nhược điểm trên đây của DHKE là tích hợp giao thức này với các thuật toán chữ ký số, đã 

có một số kết quả về hướng nghiên cứu này được công bố [4 - 7]. Các giao thức trao đổi khóa được phát triển theo 

hướng tích hợp chữ ký số có nhược điểm chung là chi phí tính toán và lưu lượng truyền thông giữa các đối tượng trong 

quá trình thiết lập khóa thường khá lớn.  

Trong phần tiếp theo của bài báo, nhóm tác giả đề xuất xây dựng giao thức trao đổi khóa an toàn cho các hệ mật 

khóa đối xứng trên cơ sở phát triển giao thức Diffie-Hellman, giao thức mới đề xuất được xây dựng theo hướng không 

tích hợp với thuật toán chữ ký số nhằm nâng cao hiệu quả thực hiện trong các ứng dụng, mà vẫn có khả năng chống lại 

các dạng tấn công giả mạo đã biết trong thực tế tương tự như các giao thức trao đổi khóa được tích hợp chữ ký số. 

II. XÂY DỰNG GIAO THỨC ĐỔI KHÓA AN TOÀN CHO CÁC HỆ MẬT KHÓA ĐỐI XỨNG 

A. Giao thức trao đổi khóa MTA 17.5- 03 

Giả thiết rằng 2 đối tượng tham gia truyền thông ở đây là A và B sử dụng một thuật toán mật mã khóa đối xứng 

(DES, AES,...) để mã hóa dữ liệu cần trao đổi với nhau, khi đó giao thức trao đổi khóa đề xuất ở đây (ký hiệu: MTA 

17.5 - 03) được sử dụng để thiết lập một khóa bí mật chung/chia sẻ giữa A và  B, bao gồm các thủ tục như sau: 

Thủ tục hình thành tham số và khóa 

Thủ tục bao gồm các bước như sau: 

1 - Sinh 2 số nguyên tố lớn và mạnh: p và q, sao cho: )1(| pq  hay: 1 qNp , với N là một số nguyên dương. 

2 - Chọn pg qp mod/)1(  , là phần tử sinh có bậc q của nhóm 
*

pZ , ở đây: 
*

pZ .  

3 - Khóa riêng x được hình thành bằng cách chọn số nguyên thỏa mãn: qx 1 . 

4 - Khóa công khai được tính theo công thức:      

                pgy x mod                                                                                                                                       (1.1) 

5 - Chọn hàm băm an toàn   nZH 1,0:  với: pnq   

6 - Công khai các giá trị: p, q, g, y. Giữ bí mật: x. 
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Chú thích: 

 Khóa bí mật của A là Ax  và của B là: Bx . Khóa công khai của A và  B tương ứng là: Ay  và By  được tính 

theo (1.1). Chú ý rằng, Ay  và By  cần phải được chứng thực bởi một CA (Certificate Authority) đáng tin cậy. 

Thủ tục trao đổi khóa 

Thủ tục để thiết lập một khóa bí mật chung cho phép A mã hóa thông tin, B giải mã thông tin hoặc ngược lại, 

bao gồm các bước như sau: 

Bước 1:  Được thực hiện bởi A 

1 - Chọn ngẫu nhiên một giá trị kA thỏa mãn: qkA 1 , tính giá trị RA theo công thức: 

           pgR Ak

A mod                                                                                                                                    (1.2) 

2 - Tính thành phần SA theo công thức:  

            pyS Ax

BA mod                                                                                                                               (1.3) 

3 - Tính thành phần EA theo công thức: 

          )||( AAA SRHE                                                                                                                                  (1.4)                    

4 - Gửi (
AA ER , ) cho B. 

Bước 2: Được thực hiện bởi B 

1 - Tính thành phần SB theo công thức:  

           pyS Bx

AB mod                                                                                                                              (1.5)  

2 - Tính giá trị 
AE  theo công thức:  

        )||( BAA SRHE                                                                                                                                  (1.6)  

3 - Kiểm tra nếu: 
AA EE   thì kết thúc. Ngược lại, nếu: 

AA EE   thì khẳng định đối tượng tham gia trao đổi 

khóa là A (đối tượng sở hữu khóa Ay ) và thực hiện các bước tiếp theo: 

4 - Chọn ngẫu nhiên một giá trị kB thỏa mãn: qkB 1 , tính khóa bí mật chia sẻ với A theo: 

        pRK Bk

ABA mod                                                                                                                             (1.7)  

5 - Tính giá trị RB theo công thức: 

       pgR Bk

B mod                                                                                                                                   (1.8) 

6 - Tính thành phần EB theo công thức: 

        )||||( BBABA SRRHE                                                                                                                        (1.9)                    

7 - Gửi (
BAB ER , ) cho A. 

Bước 3: Được thực hiện bởi A 

1 - Tính giá trị 
BAE  theo công thức:  

          )||||( ABABA SRRHE                                                                                                                      (1.10)  

2 - Kiểm tra nếu: 
BABA EE   thì kết thúc. Ngược lại, nếu: 

BABA EE   thì khẳng định đối tượng tham gia trao 

đổi khóa là B (đối tượng sở hữu khóa By ) và B đã thiết lập được khóa bí mật chia sẻ, khi đó A sẽ thực hiện các bước 

tiếp theo: 

3 - Tính khóa bí mật chia sẻ với B theo: 

          pRK Ak

BAB mod                                                                                                                            (1.11)  
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4 - Tính thành phần 
ABE  theo công thức: 

        )||( ABAB SRHE                                                                                                                                (1.12)                    

5 - Gửi 
ABE  cho B. 

Bước 4: Được thực hiện bởi B. 

1 - Tính giá trị 
ABE  theo công thức:  

          )||( BBAB SRHE                                                                                                                             (1.13)  

2 - Kiểm tra nếu: 
ABAB EE   thì khẳng định đối tượng A đã thiết lập được khóa bí mật chia sẻ với B.                                                                                 

Chú thích: 

- Khóa bí mật chung của A và B: 
BAAB KKK  .    

- Toán tử “||” dùng trong (1.4), (1.6), (1.9), (1.10), (1.12) và (1.13) là phép nối ghép 2 xâu bit. 

Tính đúng đắn của giao thức MTA 17.5 - 03  

Điều cần chứng minh ở đây là: cho p, q là 2 số nguyên tố thỏa mãn: )1(| pq , pg qp mod/)1(  , 
*

pZ , 

  nZH 1,0:  với: pnq  ,  qxx BA  ,1 , pgy Ax

A mod , pgy Bx

B mod ,   qkk BA  ,1 , pgR Ak

A mod , 

pgR Bk

B mod ,   pyS Ax

BA mod ,   pyS Bx

AB mod , )||( AAA SRHE  , )||||( BBABA SRRHE  , )||( ABAB SRHE  . 

Nếu:    )||( BAA SRHE  , )||||( ABABA SRRHE  ,   pRK Ak

BAB mod  ,    pRK Bk

ABA mod ,  )||( BBAB SRHE   thì: 

AA EE  , 
BABA EE   , 

ABAB EE   và 
BAAB KK  . 

Chứng minh: 

Thật vậy, từ (1.1) và (1.3) ta có: 

             pgppgpyS BA
A

BA xxxxx

BA modmodmodmod
.

                                                                      (1.14)     

Tương tự, từ (1.1) và (1.5): 

              pgppgpyS BA
B

AB xxxxx

AB modmodmodmod
.

                                                                        (1.15)    

Từ (1.14) và (1.15) suy ra:  

         
BA SS                                                                                                                                                      (1.16)    

Từ (1.4), (1.6) và (1.16) suy ra điều cần chứng minh thứ nhất:  

       
AAABAA ESRHSRHE  )||()||(  

Từ (1.9), (1.10) và (1.16) ta có điều cần chứng minh thứ hai: 

       
BAABABBABA ESRRHSRRHE  )||||()||||(  

Tương tự, từ (1.12) và (1.13) và (1.16) ta có điều cần chứng minh thứ ba: 

      
ABBBABAB ESRHSRHE  )||()||(  

Từ (1.8) và (1.11) ta có: 

            pgppgpRK BA
A

BA kkkkk

BAB modmodmodmod
.

                                                                          (1.17)  

Từ (1.2) và (1.7) ta lại có:  

             pgppgpRK BA
B

AB kkkkk

ABA modmodmodmod
.

                                                                     (1.18)    

Từ (1.17) và (1.18) suy ra điều cần chứng minh thứ tư: 
BAAB KK   

Độ an toàn của giao thức MTA 17.5 - 03  

Giao thức được đề xuất ở đây bảo đảm các tính chất của một giao thức trao đổi khóa an toàn: 
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- Xác thực thực thể (entity authentication): là tính chất cho phép 1 trong 2 đối tượng khẳng định chắc chắn về 

danh tính của đối tượng tham gia thiết lập khóa bí mật chia sẻ với mình. Trong giao thức này, B kiểm tra điều kiện: 

AA EE   để khẳng định danh tính của A, còn A kiểm tra điều kiện: 
BABA EE   để xác thực danh tính của B.  

- Xác thực khóa hiện (explicit key authentication): là khả năng xác thực khóa (key anthentication) và xác nhận 

khóa (key comfirmation). Trong đó xác thực khóa hay còn gọi là xác thực khóa ẩn (implicit key authentication) là khả 

năng mà 1 trong 2 đối tượng có thể khẳng định một cách chắc chắn rằng chỉ có đối tượng kia mới có thể tạo ra khóa bí 

mật chia sẻ với mình, còn xác nhận khóa là khả năng mà 1 trong 2 đối tượng có thể khẳng định đối tượng kia đã tạo 

được khóa bí mật chia sẻ với mình khi giao thức đã thực hiện xong. Ở giao thức mới đề xuất, điều kiện: 
BABA EE   

cho A biết B đã nhận được AR , còn: 
ABAB EE   lại cho B biết A đã nhận được BR . Từ đó,  A có thể khẳng định B đã 

tạo được khóa bí mật chia sẻ với mình và B cũng khẳng định được điều tương tự với A. Hơn nữa, không một đối tượng 

nào ngoài A và B có thể tạo được khóa bí mật chia sẻ: pgK BA kk
mod

.
  nếu không giải được bài toán logarit rời rạc. 

- Tính an toàn khóa đã biết (known - key security): tính chất này bảo đảm rằng một đối tượng thứ 3 dù biết được 

một số khóa bí mật chia sẻ được thiết lập bởi A và B thì cũng không thể tính được các khóa khác đã được thiết lập bởi 

A và B. Ở giao thức mới đề xuất, khóa bí mật chia sẻ giữa A và B được tạo ra từ 2 giá trị ngẫu nhiên (
BA kk , ) ở mỗi 

phiên tạo khóa, vì thế việc lộ một số khóa bí mật chia sẻ cũng không ảnh hưởng đến các khóa bí mật đã được tạo ra 

trước hoặc sau đó. 

- Tính bí mật về phía trước (forward secrecy): tính chất này bảo đảm rằng việc lộ khóa bí mật của A hoặc B 

hoặc đồng thời cả 2 cũng không cho phép một đối tượng thứ 3 tính được các khóa bí mật chia sẻ đã được thiết lập trước 

đó bởi A và B.  

Hiệu quả thực hiện của giao thức MTA 17.5 - 03  

Hiệu quả thực hiện của các giao thức trao đổi khóa có thể được đánh giá thông qua số phép toán cần thực hiện 

hay tổng thời gian cần thực hiện các phép toán để thiết lập được khóa bí mật chia sẻ giữa 2 bên A và B. Để so sánh 

hiệu quả thực hiện của giao thức mới đề xuất với các giao thức trao đổi khóa có tích hợp chữ ký số [4-7], ở đây quy 

ước sử dụng các ký hiệu: 

Texp : thời gian thực hiện một phép toán mũ modul; 

Tinv : thời gian thực hiện một phép toán mũ nghịch đảo modul; 

Th : thời gian thực hiện hàm băm (hash function). 

Tmul : thời gian thực hiện một phép toán nhân modul; 

a) Thời gian thực hiện của giao thức Arazi [4]: 

Thời gian tính toán của bên A cho một lần thiết lập là:  

Thời gian tính ),( AA SR  là: (Texp + Th + Tinv + 2Tmul) 

Thời gian thực hiện kiểm tra ),( BB SR :    (2Texp + Th + Tinv + 3Tmul) 

Thời gian tính khóa K  là:                      (Texp) 

Tổng thời gian thực hiện:          (4Texp + 2Th + 2Tinv + 5Tmul ) 

 Bên B cần thời gian tương tự để hoàn thành giao thức, vậy thời gian tính toán cần thiết để hoàn thành giao 

thức là: (8Texp + 4Th + 4Tinv + 10Tmul). 

b) Thời gian thực hiện của giao thức Harn [5]: 

Thời gian tính toán của bên A cho một lần thiết lập là:  

Thời gian tính ),,( 21 AAA Smm  là:          (2Texp + Th + Tinv + 3Tmul) 

Thời gian tính 
Br  là:           (Tmul) 

Thời gian thực hiện kiểm tra ),( BB sr :      (2Texp + Th + Tinv + 3Tmul) 

Thời gian tính khóa KAB1, KAB2, KAB3  là:    (3Texp) 

Tổng thời gian thực hiện:            (7Texp + 2Th + 2Tinv + 7Tmul ) 

 Bên B cần thời gian tương tự để hoàn thành giao thức, vậy thời gian tính toán cần thiết để hoàn thành giao 

thức là: (14Texp + 4Th + 4Tinv + 14Tmul). 

c) Thời gian thực hiện của giao thức Phan [6]:  
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Thời gian tính toán bước 1 của bên A là:  (2Texp) 

Thời gian tính toán bước 2 của bên B là:  (4Texp + Th + Tinv + 3Tmul) 

Thời gian tính toán bước 3 của bên A là: (4Texp + 2Th + 2Tinv + 6Tmul) 

Thời gian tính toán bước 4 của bên B là: (2Texp + Th + Tinv + 3Tmul) 

Tổng thời gian thực hiện:   (10Texp + 4Th + 4Tinv + 12Tmul ) 

d) Thời gian thực hiện của giao thức 2 bước truyền trong [7]  (MTA 16.6 - 01): 

Thời gian tính toán bước 1 của bên A là:  (Texp + Th + Tinv + Tmul) 

Thời gian tính toán bước 2 của bên B là:  (4Texp + 2Th + 2Tinv + 2Tmul) 

Thời gian tính toán bước 3 của bên A là: (3Texp + Th + Tinv +  Tmul) 

Tổng thời gian thực hiện:   (8Texp + 4Th + 4Tinv + 4Tmul ) 

e) Thời gian thực hiện của giao thức 1 bước truyền trong [7]  (MTA 16.6 - 02): 

Thời gian tính toán bước 1 của bên A là:  (2Texp + Th + Tinv + Tmul) 

Thời gian tính toán bước 2 của bên B là:  (3Texp + Th + Tinv + Tmul) 

Tổng thời gian thực hiện:   (5Texp + 2Th + 2Tinv + 2Tmul ) 

f) Thời gian thực hiện của giao thức MTA 17.5 - 03:  

Thời gian tính toán bước 1 của bên A là:  (2Texp+ Th) 

Thời gian tính toán bước 2 của bên B là:  (3Texp + 2Th) 

Thời gian tính toán bước 3 của bên A là: (Texp + 2Th) 

Thời gian tính toán bước 4 của bên B là: (Th) 

Tổng thời gian thực hiện:   (6Texp + 6Th) 

g) Tổng hợp thời gian thực hiện của các giao thức:  

Tổng hợp thời gian thực hiện của giao thức mới đề xuất MTA 17.5 - 03 và của các giao thức trao đổi khóa tích hợp 

chữ ký số [4 - 7] được chỉ ra trên Bảng 1 như sau: 

Bảng 1. Thời gian thực hiện của các giao thức 

TT Tên giao thức Tổng thời gian thực hiện 

1 Arazi 8Texp + 4Th + 4Tinv + 10Tmul 

2 Harn 14Texp + 4Th + 4Tinv + 14Tmul 

3 Phan 10Texp + 4Th + 4Tinv + 12Tmul 

4 MTA 16.6 - 01 8Texp + 4Th + 4Tinv + 4Tmul 

5 MTA 17.5 - 03 6Texp + 6Th 

Kết quả từ Bảng 1 cho thấy hiệu quả thực hiện của MTA 17.5 - 03 cao hơn các giao thức trao đổi khóa được 

thiết kế theo phương pháp tích hợp chữ ký số trong [4 - 7].  

Chú ý: Giao thức 1 bước truyền dữ liệu trong [7] (ở đây ký hiệu MTA 16.6 - 02) có hiệu quả thực hiện cao hơn 

MTA 16.6 - 02 nhưng không bảo đảm được một số tính chất an toàn của giao thức trao đổi khóa và chỉ có thể ứng dụng 

rất hạn chế trong một số trường hợp cụ thể. 

B. Giao thức trao đổi khóa MTA 17.5- 04 

Giao thức trao đổi khóa đề xuất ở đây (ký hiệu: MTA 17.5 - 04) có sự cải tiến nhằm nâng cao hiệu quả thực 

hiện và lưu lượng truyền tin so với MTA 17.5- 03. Tuy nhiên điểm khác biệt chủ yếu giữa 2 giao thức này là ở chỗ: 

MTA 17.5 - 03 làm việc theo cơ chế tuần tự, còn MTA 17.5 - 04 lại có cơ chế làm việc theo kiểu song song. Nghĩa là 

việc trao đổi thông tin thiết lập khóa giữa A và B được thực hiện nối tiếp nhau ở MTA 17.5 - 03, còn ở MTA 17.5 - 04 

các thông tin này được trao đổi đồng thời với nhau.  

Tương tự giao thức MTA 17.5 - 03, ở đây cũng giả thiết rằng các đối tượng A và B thống nhất sử dụng một 

thuật toán mật mã khóa đối xứng (DES, AES,...) để mã hóa thông tin và thủ tục hình thành tham số - khóa cũng bao 

gồm các bước thực hiện tương tự ở Mục 2.1.1, khi đó thuật toán để thiết lập một khóa bí mật chung cho phép A và B 

trao đổi thông tin mật với nhau, bao gồm các thủ tục như sau: 
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Thủ tục trao đổi khóa 

Bước 1:  

+ Được thực hiện bởi A: 

1 - Chọn ngẫu nhiên một giá trị kA thỏa mãn: qkA 1 , tính giá trị RA theo công thức: 

           pgR Ak

A mod                                                                                                                                      (2.1) 

2 - Gửi RA cho B. 

+ Được thực hiện bởi B: 

1 - Chọn ngẫu nhiên một giá trị kB thỏa mãn: qkB 1 , tính giá trị RB theo công thức: 

           pgR Bk

B mod                                                                                                                                      (2.2) 

2 - Gửi RB cho A. 

 Bước 2:  

+ Được thực hiện bởi A: 

1 - Tính thành phần SA theo công thức:  

            pyS Ax

BA mod                                                                                                                                 (2.3) 

2 - Tính khóa bí mật chia sẻ với B theo: 

          pRK Ak

BAB mod                                                                                                                                    (2.4) 

3 - Tính thành phần EA theo công thức: 

          )||( AABA SKHE                                                                                                                                     (2.5)                   

4 - Gửi EA cho B. 

+ Được thực hiện bởi B: 

1 - Tính thành phần SB theo công thức:  

            pyS Bx

AB mod                                                                                                                                 (2.6) 

2 - Tính khóa bí mật chia sẻ với A theo: 

           pRK Bk

ABA mod                                                                                                                                 (2.7) 

3 - Tính thành phần EB theo công thức: 

        )||( BBAB SKHE                                                                                                                                     (2.8)                    

4 - Gửi EB cho A. 

Bước 3:  

+ Được thực hiện bởi A: 

1 - Kiểm tra nếu: 
BA EE   thì khẳng định đối tượng tham gia trao đổi khóa là B (đối tượng sở hữu khóa By ) và 

B đã thiết lập được khóa bí mật chia sẻ với A. 

2 - Kiểm tra nếu: 
BA EE   thì khẳng định đối tượng tham gia trao đổi khóa không phải là B. 

+ Được thực hiện bởi B: 

1 - Kiểm tra nếu: 
BA EE   thì khẳng định đối tượng tham gia trao đổi khóa là A (đối tượng sở hữu khóa Ay ) và 

A đã thiết lập được khóa bí mật chia sẻ với B. 

2 - Kiểm tra nếu: 
BA EE   thì khẳng định đối tượng tham gia trao đổi khóa không phải là A. 

Tính đúng đắn của giao thức MTA 17.5 - 04 

Điều cần chứng minh ở đây là: cho p, q là 2 số nguyên tố thỏa mãn: )1(| pq , pg qp mod/)1(  , *

pZ , 

  nZH 1,0:  với: pnq  , qxx BA  ,1 , pgy Ax

A mod , pgy Bx

B mod , qkk BA  ,1 , pgR Ak

A mod , 

pgR Bk

B mod . Nếu:   pyS Ax

BA mod ,   pyS Bx

AB mod ,   pRK Ak

BAB mod , )||( AABA SKHE  , 

  pRK Bk

ABA mod , )||( BBAB SKHE   thì:  
BAAB KK   và 

BA EE  . 
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Chứng minh: 

Thật vậy, từ (2.2) và (2.4) ta có: 

            pgppgpRK BA
A

BA kkkkk

BAB modmodmodmod
.

                                                                               (2.9)  

Mặt khác, từ (2.1) và (2.7) ta lại có:  

            pgppgpRK BA
B

AB kkkkk

ABA modmodmodmod
.

                                                                              (2.10)    

Từ (2.9) và (2.10) suy ra điều cần chứng minh thứ nhất: 
BAAB KK   

Từ (1.1) và (2.3) ta có: 

             pgppgpyS BA
A

BA xxxxx

BA modmodmodmod
.

                                                                              (2.11)     

Từ (1.1) và (2.6) ta lại có: 

              pgppgpyS BA
B

AB xxxxx

AB modmodmodmod
.

                                                                              (2.12)     

Từ (2.11) và (2.12) suy ra:  

         
BA SS                                                                                                                                                       (2.13)    

Từ (2.5), (2.8) và (2.13) suy ra điều cần chứng minh thứ hai:  
       

BBBAAABA ESKHSKHE  )||()||(  

Độ an toàn của giao thức MTA 17.5 - 04 

Tương tự MTA 17.5 - 03, giao thức được đề xuất cũng bảo đảm các tính chất của một giao thức trao đổi khóa an toàn: 

- Xác thực thực thể (entity authentication): ở giao thức này việc kiểm tra điều kiện 
BA EE   cho phép các đối 

tượng tham gia trao đổi khóa hoàn toàn có thể xác thực được danh tính của nhau.  

- Xác thực khóa hiện (explicit key authentication): Cũng chỉ với việc kiểm tra điều kiện
BA EE  , A hoàn toàn có 

thể khẳng định B đã tạo được khóa bí mật chia sẻ với mình và B cũng có thể khẳng định được điều tương tự như thế 

với A. 

- Tính an toàn khóa đã biết (known - key security): tương tự MTA 17.5 - 03, việc biết một hoặc một số khóa 

chia sẻ giữa A và B cũng không cho phép một đối tượng thứ 3 nào đó có thể tính được các khóa khác cũng được thiết 

lập bởi A và B. 

- Tính bí mật về phía trước (forward secrecy): việc tính các khóa bí mật chia sẻ đã được thiết lập trước đó bởi A 

và B là không thể thực hiện được, dù các khóa bí mật của A và B ( BA xx , ) bị lộ.  

Hiệu quả thực hiện của giao thức MTA 17.5 - 04 

Thời gian cần thực hiện để thiết lập khóa bí mật chia sẻ giữa 2 bên A và B của giao thức mới đề xuất được tính 

toán như sau: 

Thời gian tính toán bước 1 của bên A là:  (Texp) 

Thời gian tính toán bước 1 của bên B là:  (Texp) 

Thời gian tính toán bước 2 của bên A là: (2Texp + Th) 

Thời gian tính toán bước 2 của bên B là:  (2Texp +Th) 

Tổng thời gian cần thực thực hiện để thiết lập khóa bí mật chia sẻ là:  (6Texp + 2Th) 

Từ đây có thể thấy rằng hiệu quả thực hiện xét theo khía cạnh chi phí tính toán để thiết lập khóa của giao thức 

MTA 17.5 - 04  là cao hơn MTA 17.5 - 03 và do đó cũng sẽ cao hơn các giao thức trao đổi khóa được tích hợp chữ ký 

số trong [4 - 7]. 

III. KẾT LUẬN 

Bài báo đề xuất 2 giao thức trao đổi khóa cho các hệ mật khóa đối xứng, các giao thức mới đề xuất có khả năng 

tạo ra khóa bí mật chia sẻ giữa 2 đối tượng được xác thực về nguồn gốc khóa, vì thế các giao thức này có khả năng 

chống được các dạng tấn công giả mạo đã biết trong thực tế tương tự như các giao thức trao đổi khóa được tích hợp 

chữ ký số, song lại có hiệu quả cao hơn về chi phí tính toán cần thực hiện trong quá trình thiết lập khóa. 
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