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TÓM TẮT: Ẩn luật kết hợp hữu ích cao nhạy cảm là một bài toán quan trọng nhằm bảo vệ tính riêng tư của tri thức được khai phá 

từ dữ liệu khi chúng được chia sẻ ra bên ngoài. Mục tiêu của bài toán này là tác động lên dữ liệu để tất cả các luật kết hợp hữu ích 

cao nhạy cảm không thể khai thác được từ dữ liệu khi chúng được chia sẻ sao cho hiệu ứng phụ sinh ra là thấp nhất. Bài toán ẩn 

luật kết hợp hữu ích cao không giống như ẩn luật kết hợp phổ biến, bởi vì khai phá luật kết hợp phổ biến dựa trên ràng buộc về độ 

hỗ trợ và độ tin cậy, còn đối với khai phá luật kết hợp hữu ích cao dựa trên ràng buộc về hữu ích và độ tin cậy hữu ích. Trong bài 

báo này chúng tôi đề xuất thuật toán ẩn luật kết hợp hữu ích cao có tên là HHUAL, dựa trên thuật toán này chúng tôi cũng đề xuất 

một hướng tiếp cận mới cho việc lựa chọn mục ứng viên và giao tác để sửa đổi sao cho có thể ẩn luật nhưng gây ra hiệu ứng phụ là 

thấp nhất dựa trên Giàn giao. Đóng góp mới của chúng tôi là: (1) Đây là lần đầu tiên bài toán ẩn luật kết hợp hữu ích cao nhạy 

cảm được giới thiệu; (2) Phương pháp xác định mục ứng viên và giao tác để sửa dựa trên Giàn giao của các tập mục có trọng số 

hữu ích cao. 

Từ khóa: Tập mục hữu ích cao, Luật kết hợp hữu ích, Luật kết hợp hữu ích nhạy cảm, Giàn giao, Độ tin cậy hữu ích.  

I. GIỚI THIỆU 

Khai phá luật kết hợp từ cơ sở dữ liệu (CSDL) là một bài toán quan trọng trong khai phá dữ liệu. Mục đích của 

khai phá luật kết hợp là tìm ra những luật có dạng X  Y từ tập các tập mục thường xuyên XY. Hai đặc trưng quan 

trọng của một luật là độ hỗ trợ và độ tin cậy. Những luật phổ biến là những luật có độ hỗ trợ và độ tin cậy lớn hơn 

ngưỡng hỗ trợ tối thiểu và độ tin cậy tối thiểu [1]. Ý nghĩa của luật kết hợp là xác định được mối quan hệ giữa các tập 

mục dựa trên sự xuất hiện hoặc số lượng của chúng trong CSDL. Hạn chế của luật kết hợp thông thường là không xác 

định được mối quan hệ giữa các tập mục khi gắn với độ hữu ích của chúng. Để khắc phục hạn chế này, năm 2015, 

Jayakrushna Sahoo, Ashok Kumar Das, A. Goswami [10] đã đề xuất thuật toán để khai phá luật kết hợp hữu ích cao 

nhằm khai thác mối quan hệ giữa các tập mục trong CSDL dựa trên độ hữu ích của chúng. Hai đặc trưng của luật kết 

hợp hữu ích cao là giá trị hữu ích và độ tin cậy hữu ích.  

Bài toán khai phá luật kết hợp hữu ích cao được thực hiện qua 2 bước chính: (1) tìm tất cả các tập mục hữu ích 

cao (các tập mục có giá trị hữu ích lớn hơn ngưỡng hữu ích tối thiểu) [2, 6, 9], (2) hai là từ tập mục hữu ích cao tìm các 

luật có độ tin cậy hữu ích lớn hơn độ tin cậy hữu ích tối thiểu.  Dựa trên nền tảng này, năm 2017 Thang Mai, Bay Vo, 

Loan T. T. Nguyen [15] đã đưa ra thuật toán khai phá luật kết hợp hữu ích cao dựa trên Giàn và cũng đã chứng minh 

được thuật toán này hiệu quả hơn thuật toán trong [10]. 

Hiện nay, hợp tác thương mại toàn cầu và kinh doanh xuyên quốc gia là xu thế chung của thế giới. Các doanh 

nghiệp muốn phát triển thì không thể hoạt động độc lập mà có sự liên kết, hợp tác chặt chẽ với các đối tác khác. Chia 

sẻ dữ liệu là một yêu cầu quan trọng để thúc đẩy quan hệ hợp tác giữa các đối tác vì mục đích đôi bên cùng có lợi. Tuy 

nhiên, trong CSDL được chia sẻ có thể ẩn chứa các thông tin mà nếu các đối tác khai thác được các thông tin này sẽ 

gây bất lợi cho bên chia sẻ, các thông tin này được gọi là thông tin nhạy cảm. Những luật kết hợp được sử dụng để suy 

luận ra các thông tin nhạy cảm được gọi là luật kết hợp nhạy cảm. Để đảm bảo các đối tác sẽ không khai thác được luật 

kết hợp nhạy cảm thì dữ liệu phải được sửa đổi trước khi chia sẻ để các luật này sẽ không được khai thác bởi đối tác. 

Việc sửa đổi dữ liệu phải đảm bảo rằng các luật kết hợp nhạy cảm sẽ được ẩn nhưng gây ra hiệu ứng phụ trên dữ liệu 

sửa đổi là thấp nhất. Để giải quyết điều này, năm 1999 M. Atallah [3] lần đầu tiên đề xuất mô hình ẩn luật kết hợp nhạy 

cảm để bảo vệ thông tin riêng tư trong khai phá dữ liệu. Từ nền tảng này nhiều thuật toán ẩn tập mục nhạy cảm hiệu 

quả hơn cũng được đề xuất [5, 7, 8].  

Các kỹ thuật được áp dụng trong ẩn luật kết hợp phổ biến không thể áp dụng trực tiếp vào trong ẩn tập mục hữu 

ích cao nhạy cảm hay ẩn luật kết hợp hữu ích cao nhạy cảm vì tiêu chí đánh giá là khác nhau. Năm 2010, Jieh-Shan 

Yeh, Po-Chiang Hsu [12] đã đề xuất hai thuật toán HHUIF và MSICF ẩn tập mục hữu ích cao nhạy cảm. Từ hai thuật 

toán tiền đề này có nhiều tác giả đã đưa ra các thuật toán ẩn tập mục hữu ích cao nhạy cảm hiệu quả hơn [4, 14]. Vấn 

đề ẩn luật kết hợp hữu ích cao nhạy cảm là bài toán cần được nghiên cứu và giải quyết nhưng cho đến nay chưa có kết 

quả được công bố. Việc ẩn luật kết hợp hữu ích cao nhạy cảm có thể được thực hiện nhờ vào việc ẩn tập mục hữu ích 

cao nhạy cảm sinh ra nó. Tuy nhiên, cách làm này kéo theo tất cả các luật được sinh ra từ tập mục đều bị ẩn và do đó 

làm tăng hiệu ứng phụ. Trong bài báo này, chúng tôi lần đầu tiên đề xuất phương pháp ẩn luật kết hợp hữu ích cao 

nhạy cảm, thuật toán được chúng tôi đề xuất có tên HHUAL (Hiding High Utility Association Rules) ẩn luật kết hợp 

hữu ích cao nhạy cảm dựa trên việc làm giảm độ tin cậy hữu ích của luật và một đề xuất cải tiến của nó dựa trên Giàn 
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giao các tập mục có trọng số hữu ích cao. Nội dung tiếp theo của bài báo được tổ chức như sau: Phần II trình bày các 

vấn đề liên quan đến bài toán ẩn luật, phần III trình bày thuật toán HHUAL và kết quả thực nghiệm, Phần IV thảo luận 

và đề xuất cải tiến thuật toán HHUAL, phần V kết luận. 

II. CÁC VẤN ĐỀ LIÊN QUAN 

Định nghĩa 1 (Cơ sở dữ liệu giao tác và giá trị hữu ích của tập mục): Cho I={i1, i2,…, im} là một tập các 

mục. },...,,{ 21 mTTTD   là cơ sở dữ liệu giao tác, ở đây, mỗi DTc  là tập con của I. Mỗi mục cTi  có một giá trị 

dương, ký hiệu là q(i,Tc) được gọi là giá trị hữu ích nội của i (tương ứng với số lượng của i trong mỗi Tc).  Mỗi mục 

Ii  có một giá trị hữu ích ngoại, ký hiệu là p(i) (tương ứng với giá trị hữu ích của mục i). 

Hữu ích của mục cTi , được định nghĩa là )(),(),( ipTiqTiu cc  . Hữu ích của tập mục X trong giao tác Tc, 

được định nghĩa ),(),( cTXXic TiuTXu
c  . Hữu ích của tập mục X trong cơ sở dữ liệu D, được định nghĩa 

 


cc TXDT cTXuXu ),()( . 

Bảng 1. Cơ sở dữ liệu giao tác D 

Tid Transaction Tid Transaction Tid Transaction 

T1 A(4), C(1), E(6), F(2) T4 D(1), E(2), F(6) T7 D(1), E(1), F(4), G(1), H(1) 

T2 D(1), E(4), F(5) T5 A(3), C(1), E(1) T8 D(7), E(3) 

T3 B(4), D(1), E(5), F(1) T6 B(1), F(2), H(1) T9 G(10) 

Bảng 2. Bảng giá trị hữu ích 

Item A B C D E F G H 

Utility 3 4 5 2 1 1 1 2 

Định nghĩa 2 (Giá trị hữu ích giao tác và trọng số hữu ích giao tác): Giá trị hữu ích giao tác của một giao tác 

Tc là tổng giá trị hữu ích của các mục trong giao tác Tc, được định nghĩa là:  


cTx cc TxuTTU ),()( . 

Trọng số hữu ích giao tác của một tập mục X là tổng giá trị hữu ích của các giao tác chứa tập X, được định nghĩa 

là:  


)(
)()(

XgT c
c

TTUXTWU . 

Bảng 3. Tập HTWUD được rút trích từ CSDL cho ở bảng 1 & 2 với min_util=30 

Item TWU Item TWU Item TWU Item TWU 

A 40 E 112 CE 40 BF 32 

B 32 F 88 DE 72 ACE 40 

C 40 AC 40 DF 55 DEF 55 

D 72 AE 40 EF 80   

Tính chất 1: Trọng số hữu ích của một tập mục X luôn luôn lớn hơn hoặc bằng giá trị hữu ích của chính nó, tức 

là: 
)()( XuXTWU 

. 

Tính chất 2: Cho X là một tập mục, nếu TWU(X)< min_util  thì tập mục X và tất cả tập cha của X không phải là 

tập mục hữu ích cao. 

Tính chất 3: Cho IYXYX  , thì )()( YTWUXTWU  , như vậy, trọng số hữu ích giao tác của tập mục 

thỏa mãn tính chất phản đơn điệu. 

Bảng 4. Tập HD được rút trích từ CSDL cho ở bảng 1 & 2 với min_util=30 

Item Utility Item Utility Item Utility Item Utility 

AC 31 EF 36 ACE 38 DEF 36 

DE 37       

Định nghĩa 3(Tập mục có trọng số hữu ích cao):  Cho min_util là ngưỡng hữu ích tối thiểu. Tập mục X được 

gọi là tập mục có trọng số hữu ích cao nếu utilXTWU min_)(  . Cho HTWUD là một tập của các tập mục có trọng 

số hữu ích cao thì }min_)(,|{ utilXTWUIXXHTWU D  . 
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Định nghĩa 4 (Tập mục hữu ích cao): Cho min_util là ngưỡng hữu ích tối thiểu. Tập mục X được gọi là tập 

mục hữu ích cao nếu utilXu min_)(  , ngược lại X là tập mục hữu ích thấp. Cho HD là một tập của các tập mục hữu 

ích cao thì }min_)(,|{ utilXuIXXHD  . 

Tính chất 4: Tập của tập mục có trọng số hữu ích cao là tập ứng viên để tìm tập mục hữu ích cao, tức 

DD HTWUH  . 

Định nghĩa 5 (Giá trị hữu ích cục bộ của một mục trong tập mục trên một giao tác): Giá trị hữu ích cục bộ 

của một mục ix trong tập mục X trên giao tác Tc  là giá trị hữu ích của mục ix  trong các giao tác có chức X, được định 

nghĩa là: DTTXxTxuTXxluv ccicici  |),(),,( . 

Định nghĩa 6 (Giá trị hữu ích cục bộ của một tập mục trong tập cha của nó trên một giao tác): Giá trị hữu 

ích cục bộ của một tập mục X trong tập Y trên giao tác Tc, sao cho cTYYX  là tổng các giá trị hữu ích cục bộ 

của mỗi mục Xxi   trong giao Tc, được định nghĩa là:  




ci TYYXXx

cic TXxluvTYXluv ),,(),,( . 

Định nghĩa 7 (Giá trị hữu ích cục bộ của một tập mục trong tập cha của nó trên CSDL giao tác): Giá trị 

hữu ích cục bộ của một tập mục X trong tập Y trên CSDL giao tác D, sao cho DTTYYX cc  là tổng giá trị 

hữu ích cục bộ của mỗi mục Xxi   trong tập mục Y trong các giao tác chứa Y, được định nghĩa là: 

 
 



cc iTYYXDT Xx

ci TXxluvYXluv ),,(),(  

Định nghĩa 8 (Luật kết hợp hữu ích cao) [13]: Một luật kết hợp YXR : , ở đây 

  YXXYIYX ,, được gọi là một luật kết hợp hữu ích cao nếu như độ tin cậy hữu ích của luật R 

không nhỏ hơn độ tin cậy hữu ích tối thiểu (min_uconf) do người dùng đưa ra. Độ tin cậy hữu ích tối thiểu của luật R 

được định nghĩa là: 
)(

),(
)(

Xu

XYXluv
Ruconf  . 

Định nghĩa 9 (Khai phá luật kết hợp hữu ích cao) [13]: Khai phá luật kết hợp hữu ích cao là một quá trình đi 

tìm tất cả các luật kết hợp được suy diễn từ các tập mục hữu ích cao thỏa mãn độ tin cậy hữu ích của luật không nhỏ 

hơn độ tin cậy hữu ích tối thiểu. 

Cho HRD là một tập chứa các luật kết hợp hữu ích cao thì: }min_)(|:{ uconfRuconfYXRHRD  . 

Bảng 5. Tập HRD được khai thác từ tập HD trong bảng 4 với min_uconf = 80% 

Rules Uconf(%) Rules Uconf(%) Rules Uconf(%) Rules Uconf(%) 

A→C 100 F→E 90 A→CE 100 AE→C 100 

C→A 100 E→F 81 F→DE 80 DF→E 100 

D→E 100 AC→E 100 C→AE 100 CE→A 100 

III. THUẬT TOÁN ẨN LUẬT KẾT HỢP HỮU ÍCH CAO NHẠY CẢM HHUAL 

1. Ẩn luật kết hợp hữu ích cao nhạy cảm 

Định nghĩa 10 (Tập luật kết hợp hữu ích cao nhạy cảm): Cho DS HRR   là một luật kết hợp hữu ích cao 

nhạy cảm thì tập luật kết hợp hữu ích cao nhạy cảm được định nghĩa: }|{ DSSD HRRRHRS  . Như vậy, 

DD HRHRS  . 

Định nghĩa 11 (Ẩn luật kết hợp hữu ích cao nhạy cảm): Ẩn luật kết hợp hữu ích cao nhạy cảm là quá trình 

chuyển đổi cơ sở dữ liệu giao tác D thành D’ mà đảm bảo rằng các luật R vẫn được khai thác từ D’ ngoài trừ RS, tức 

DDD
HRSHRHR \'  . 

Định nghĩa 12 (Bảng chỉ mục nhạy cảm): Để tăng tốc độ tính toán độ tin cậy hữu ích của luật nhạy cảm 

YXRS :  và xác định giao tác mục tiêu trong quá trình ẩn luật RS, cần xây dựng một bảng chỉ mục chứa các ID của 

các giao tác chứa XY của các luật DS HRSYXR : . Bảng chỉ mục này được định nghĩa như sau: 

}|{ DTTXYTiTable ccc  . 
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Ví dụ: Cho },,{ DBECEACAHRSD  thì iTable được xác định từ cơ sở dữ liệu ở bảng 1 như 

trong bảng 6. 

Bảng 6. Bảng iTable 

Itemset Transaction IDs 

AC T1,T5 

ACE T1,T5 

BED T3 

2. Mục tiêu của ẩn luật kết hợp hữu ích cao ngạy cảm: Để đảm bảo quá trình ẩn luật gây ra ít hiệu ứng phụ nhất, cụ 

thể hạn chế tối thiểu các vấn đề sau: 

- Sinh luật ma: Luật không khai thác được từ D nhưng khai thác được từ D’. 

- Mất luật: Ẩn đi các luật không phải là luật nhạy cảm. 

- Ẩn sai luật: Không ẩn được luật nhạy cảm. 

3. Phương pháp ẩn luật kết hợp hữu ích cao nhạy cảm: Để ẩn một luật nhạy cảm RS:X→Y, có hai cách tiếp cận: 

1) Giảm độ hữu ích của tập mục XY xuống dưới độ hữu ích tối thiểu để DHXY  , để thực hiện điều này cần 

sửa số lượng của B hoặc E hoặc cả hai trong các giao tác chứa XY, ví dụ ẩn RS:B→E, nếu sửa B trong giao tác T3 từ 4 

xuống 3, khi đó u(BE)=17<min_util nên B→E không thể được sinh ra, tuy nhiên các tập mục B, BE, BF, BDE,BFE 

cũng bị ẩn theo và tất nhiên các luật được sinh ra từ các tập này cũng không được sinh ra. Như vậy, hiệu ứng phụ do 

phương án này gây ra là rất lớn. 

2) Giảm độ tin cậy hữu ích của luật RS xuống dưới độ tin cậy hữu ích tối thiểu, tức 

uconf
Xu

XYXluv
YXRuconf S min_

)(

),(
):(  . Để thực hiện điều này có hai phương án:  

+ Phương án 1: Tăng mẫu số (tức tăng u(X)) lên bằng cách chèn thêm một giao tác chỉ chứa mục X với số lượng 

của mỗi mục trong X sao cho uconf
Xu

XYXluv
min_

)(

),(
 . 

Nhận xét: Đối với phương án này có ưu điểm là ẩn được tất cả các luật nhạy cảm, nhưng có nhược điểm làm 

tăng kích thước của cơ sở dữ liệu và có thể sinh ra luật ma. 

+ Phương án 2:  Giảm tử số (tức giảm luv(X,XY)) sao cho uconf
Xu

XYXluv
min_

)(

),(
 . Để giảm luv(X,XY) có 

hai cách:  

- Một là sửa mục trong tập mục X ở các giao tác chứa X nhằm mục đích giảm luv(X,XY).  

Nhận xét: Khi luv(X,XY) giảm kéo theo u(X) cũng giảm làm cho thuật toán hội tụ chậm, ngoài ra trong trường 

hợp độ tin cậy hữu ích của luật là 100% sẽ không hội tụ. 

- Hai là giảm số giao tác chứa XY tức xóa mục trong Y để cho luv(X,XY) giảm xuống nhưng u(X) không giảm 

theo. 

Nhận xét: Ưu điểm của cách này là ẩn được tất cả các luật nhạy cảm, nhưng có thể ẩn nhầm nhiều luật không 

nhạy cảm nếu như việc chọn giao tác để xóa mục và mục cần xóa không phù hợp. Bởi vì, khi xóa mục 

victimi TXYYx  , ở đây Tvictim là giao tác được chọn để xóa mục xi, khi đó luv(X,XY) sẽ giảm xuống còn 





DTTXx

victimi

victimvictimi

TXYxuXYXluv ),,(),( và các tập mục victimTZXYZ   cũng bị ảnh hưởng và giá trị hữu ích 

của chúng giảm xuống còn ),()( victimTZuZu  . Như vậy, phương án tối ưu để lựu chọn giao tác mục tiêu và mục 

mục tiêu như sau: 

- Chọn giao tác mục tiêu: Với luật nhạy cảm YXRS : , chọn giao tác có ),,( cTXYXluv nhỏ nhất trong số 

các giao tác thuộc tập giao tác chứa XY có uconfYXRuconf
Xu

TXYXluv
S

c min_):(
)(

),,(
 , nếu không tồn tại 

giao tác này ta chọn giao tác có ),,( cTXYXluv lớn nhất trong các giao tác thuộc tập giao tác chứa XY. 

- Chọn mục mục tiêu: Chọn mục có giá trị hữu ích nhỏ nhất trong tập mục Y của giao tác mục tiêu.  
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3. Thuật toán HHUAL 

Mô tả thuật toán: 

- Input: D: Cơ sở dữ liệu giáo tác gốc, HRSD : Tập luật kết hợp hữu ích cao nhạy cảm, min_uconf: Độ tin cậy 

hữu ích tối thiểu. 

- Output: D’: Cơ sở dữ liệu sau khi được sửa để ẩn luật kết hợp hữu ích cao nhạy cảm. 

Bước 1: Từ cơ sở dữ liệu D và tập luật kết hợp hữu ích cao nhạy cảm, xây dựng bảng iTable (nêu trong định 

nghĩa 12) nhằm hạn chế truy xuất đến cơ sở dữ liệu D trong quá trình ẩn luật. 

Bước 2: Duyệt qua từng DS HRSR  , với mỗi RS thực hiện các bước sau: 

Bước 2.1: Tính độ sai khác dr giữa uconf(RS) và min_uconf ( uconfRuconfdr S min_)(  ); Tạo ra một cơ 

sở dữ liệu phụ 
SRD  gồm các giao tác chứa XY của luật DS HRSYXR : cần ẩn nhằm mục đích hạn chế truy xuất 

cơ sở dữ liệu D. 

Bước 2.2: Nếu 0dr thực hiện bước 3, ngược lại thực hiên sửa cơ sở dữ liệu để ẩn luật, quá trình sửa CSDL 

này thực hiện qua các bước: 

Bước 2.2.1: Xác định giao tác mục tiêu Tvictim. Trên 
SRD tìm tập giao tác ứng viên 

victimTS là các giao tác có 

dr
Xu

TXYXluv c 
)(

),,(
. Nếu 

victimTS  thì }|),,(min{
victemTcccvictim STTXYTXYXluvT  , ngược lại nếu 


victimTS , }|),,(max{

SRccvictim DTXYTXYXluvT  . 

Bước 2.2.2: Xác định mục mục tiêu từ giao tác mục tiêu đã tìm được ở bước 2.2.1. Tìm mục Yxi  có 

),( victimi Txu nhỏ nhất. 

Bước 2.2.3: Xóa mục mục tiêu đã tìm được ở bước 2.2.2 ra khỏi giao tác mục tiêu; tính lại dr; cập nhật lại 

iTable và 
SRD . 

Bước 3: Gỡ bỏ RS ra khỏ HRSD, quay lại bước 2. 

Mục tiêu của việc lựa chọn giao tác mục tiêu là giảm tối đa giao tác bị sửa đổi khi ẩn luật và mục tiêu của lựa chọn 

mục mục tiêu trong giao tác mục tiêu để sửa là chọn mục có giá trị hữu ích thấp nhất để giảm tối đa tác động đến các tập 

mục chứa mục tiêu. Chính vì thế,  trong bước 2.2.1 nếu tồn tại 
victimTS thì số giao tác cần sửa để ẩn luật là một giao tác nên 

ta chọn giao tác có ),,( cTXYXluv nhỏ nhất, trường hợp không tồn tại 
victimTS thì số giao tác cần sửa để ẩn luật là nhiều 

hơn một giao tác nên ta chọn giao tác có ),,( cTXYXluv lớn nhất để giảm số lượng giao tác bị tác động. 

Chạy thuật toán với CSDL trong bảng 1, với luật cần ẩn là E→F: Tập giao tác mục tiêu  

},,,,{ 74321 TTTTTS
victimT  , suy ra Tvictim=T7 và mục mục tiêu cần xóa là F. Kết quả luật E→F được ẩn và các luật bị ẩn 

nhầm là F→DE và DFE→E.  

4. Kết quả thực nghiệm 

- Mô tả các cơ sở dữ liệu và hệ thống chạy thực nghiệm: Cơ sở dữ liệu Foodmart [13] gồm 4141 giao tác, 

1559 mục, giao tác dài nhất có 11 mục, số mục trung bình trong mỗi giao tác là 4 mục. Hệ thống máy tính có cấu hình: 

CPU Core I5 2.4GHz, RAM 4Gb, Windows 10.   

Ngưỡng tối thiểu được được thiết lập: min_utility = 8000, min_uconf = 60%. 

- Kết quả chạy thực nghiệm: 

Tổng số tập mục hữu ích cao được sinh ra: 769. Tổng số luật kết hợp hữu ích cao được sinh ra: 414709. 

Tập luật nhạy cảm được lựa chọn ngẫu nhiên từ tập các luật kết hợp hữu ích cao được sinh ra từ CSDL gồm 3 

tập: tập có 3 luật, tập có 4 luật và tập có 5 luật. Kết quả ẩn luật như sau: 

Bảng 7. Kết quả sau khi ẩn luật với HHUAL 

Databases 
Số luật 

cần ẩn 

% luật  

ẩn sai 

%  

luật ma 

% luật ẩn  

nhầm 

Foodmart 3 0% 0% 7,5% 

4 0% 0% 9,1% 

5 0% 0% 15,4% 
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IV. THẢO LUẬN 

1. Hạn chế của thuật toán HHUAL 

Kết quả thực nghiệm cho thấy tỉ lệ các hiệu ứng phụ gây ra gồm các luật bị ẩn nhầm là tương đối cao. Mặc dù 

phương pháp chọn giao tác mục tiêu và mục mục tiêu của HHUAL dựa theo tiêu chí hạn chế tối đa số giao tác và số 

mục bị can thiệp để sửa dữ liệu nhằm mục đích hạn chế hiệu ứng phụ của quá trình này gây ra. Tuy nhiên, phương 

pháp này không xét đến yếu tố tác động lên tất cả các tập trên toàn bộ CSDL, nên trong một số trường hợp số giao tác 

và số mục bị tác động ít lại gây ra hiệu ứng phụ nhiều hơn. 

2. Đề xuất hướng tiếp cận ẩn luật kết hợp hữu ích cao nhạy cảm dựa trên Giàn giao 

Dựa trên lý thuyết giàn [11], Hai Quoc Le [8] đã xây dựng được giàn giao của tập mục phổ biến và đưa bài toán 

ẩn luật kết hợp phổ biến về bài toán bảo vệ giàn giao để đảm bảo trong quá trình sửa đổi dữ liệu để ẩn luật, hạn chế tối 

thiểu gây ảnh hưởng đến các nút trên giàn giao làm thay đổi cấu trúc của giàn. Các nút dễ bị tác động mạnh làm thay 

đổi giàn đó chính là các nút có độ hỗ trợ thấp ở phía trên của giàn. Tác giả cũng đã chứng minh được các nút có độ hỗ 

trợ thấp nhất ở trên giàn chính là các nút thuộc tập sinh của tập mục phổ biến. Như vậy, để bảo vệ giàn cần bảo vệ các 

nút thuộc tập sinh của tập mục phổ biến. Dựa trên tính chất này tác giả đã đề xuất thuật toán hueristic có tên là HCSRIL 

để ẩn luật kết hợp phổ biến nhạy cảm. Kết quả thực nghiệm cho thấy HCSRIL làm việc tối ưu hơn nhiều thuật toán 

trước đó. 

Vì tập phổ biến thỏa mãn tính chất Apriori nên ta dễ dàng xây dựng được giàn từ tập phổ biến, còn đối với tập 

mục hữu ích cao thì không thể xây dựng được giàn vì nó không thỏa mãn tính chất Apriori. Tuy nhiên, ta có thể xây 

dựng được giàn của tập mục có trọng số hữu ích cao vì nó thỏa mãn tính chất phản đơn điệu (Tính chất 3), hình 1 là 

giàn giao của tập mục có trọng số hữu ích cao được xây dựng từ bảng 3.  

Chúng ta thấy rằng tập mục hữu ích cao luôn luôn là tập mục có trọng số hữu ích cao, nhưng ngược lại thì 

không đúng. Như vậy, giàn của tập mục có trọng số hữu ích cao luôn chứa tập mục hữu ích cao (Tính chất 4). Do đó, 

để bảo vệ các tập mục hữu ích cao trong quá trình ẩn luật thì cần phải bảo vệ các tập mục có trọng số hữu ích thấp để 

hạn chế việc làm thay đổi giàn. Như vậy, đối với bài toán ẩn luật kết hợp hữu ích cao nhạy cảm chúng ta có thể áp 

dụng kỹ thuật ẩn luật ở trong [8]. 

ACE
40/38

DEF
55/36

AC
40/31

AE
40/28

DE
72/37

CE
40/17

DF
55/24

EF
80/36

C
40/10

E
112/22

A
40/21

B
32/20

D
72/22

BF
32/25

F
88/20

 

Hình 1. Giàn giao của tập mục có trọng số hữu ích cao trong bảng 3 (nút viền đậm là nút của tập mục hữu ích cao, bên trong mỗi 

nút là giá trị của TWU/Utility của tập mục) 

Dựa vào lý thuyết giàn trong [11], chúng tôi trình bày lại một số vấn đề về lý thuyết giàn và từ đó xây dựng giàn 

giao của tập mục trọng trọng số hữu ích cao như sau: 

Cho (L;  ) là một tập hợp sắp thứ tự. Ta nói (L; ) là một giàn nếu tồn tại chặn trên tối thiểu và chận dưới tối 

đại với mọi a, b  L, tức tồn tại baba ),sup(  và baba ),inf( . 

Cho );( oA là một đại số với toán tử hai ngôi o . Đại số );( oA là nửa giàn nếu o  là: 

(1) Lũy đẳng: aaa  và aaa  . 

(2) Giao hoán: abba  và abba  . 

(3) Kết hợp: cbacba  )()( và cbacba  )()( . 
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Một đại số ),;( L là một giàn nếu L là một tập hợp khác rỗng, );( L và );( L là nửa giàn và thỏa mãn luật 

hấp thụ: abaa  )(  và abaa  )( . 

Cho U là một tập hợp sắp thứ tự hữu hạn khác rỗng. Ta kí hiệu Poset(U) là họ toàn thể các tập con của U với 

thứ tự bộ phận là phép bao hàm . ));(( UPoset là một giàn với YXYX ),sup(  và YXYX ),inf( . Nếu 

UL  và );( L là một giàn thỏa mãn tính chất YXYX ),sup(  và YXYX ),inf( với mọi X, Y thì 

);( L được gọi là một giàn tập hợp.  

Cho );(  LL , nếu L thỏa mãn YXYX ),inf( với mọi  X, Y thì L được gọi là một giàn giao. Ta có, giao 

của các phần tử trong giàn );( L thuộc L.  Hay nói cách khác giàn giao );( L đóng với phép giao. 

Tập các tập mục có trọng số hữu ích cao tạo nên giàn giao: Cho HTWUD là một tập của các tập mục có trọng 

số hữu ích cao được khai thác từ cơ sở dữ liệu D. Theo tính chất phản đơn điệu TWU, nếu DHTWUYX , thì 

DHTWUYX  . Có thể suy ra được HTWUD là một giàn giao. Tập sinh của HTWUD ký hiệu là Gen(HTWUD) là 

tập nhỏ nhất trong các tập mục của HTWUD sao cho mỗi tập mục của HTWUD được sinh ra bởi giao của một số tập 

mục trong Gen(HTWUD). Nói cách khác: 
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Tập Gen(HTWUD) có thể được tính như sau: 
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Với mỗi HTWUD, tập chứa tất cả tập mục cực đại của HTWUD được gọi là Coatom(HTWUD) 
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Mỗi tập mục |}|...1,,\{)(, XkXIIXXGenHTWUX kkD   là một tập sinh của }{\)( XXPoset . 

Theo tính chất phản đơn điệu TWU, những tập mục được chứa trong tập Gen(HTWUD) có trọng số hữu ích nhỏ 

nhất trong HTWUD, vì thế các tập mục này là các tập mục dễ bị tổn thương nhất khi giảm giá trị hữu ích. Hơn thế nữa 

nếu mỗi tập mục của Gen(HTWUD) là tập có trọng số hữu ích cao thì tất cả các tập mục của HTWUD là có trọng số hữu 

ích cao. Do vậy, việc cần duy trì các nút thuộc Gen(HTWUD) trên giàn trong quá trình đi ẩn luật sẽ giúp giảm tối đa 

luật bị mất. Vậy có thể đề xuất một thuật toán ẩn luật kết hợp hữu ích cao nhạy cảm giảm tối đa hiệu ứng phụ bằng 

cách sử dụng Heuristic bảo vệ Gen(HTWUD) để giàn giao các tập mục có trọng số hữu ích cao bị ảnh hưởng ít nhất 

trong quá trình ẩn luật. 

V. KẾT LUẬN 

Ẩn luật kết hợp hữu ích cao nhạy cảm là một bài toán quan trọng nhằm bảo vệ tính riêng tư của tri thức được khai 

phá từ dữ liệu khi chúng được chia sẻ ra bên ngoài. Trong bài báo này lần đầu tiên chúng tôi đề xuất hướng giải quyết 

bài toán ẩn luật kết hợp hữu ích cao nhạy cảm. Trên cơ sở đó chúng tôi đã đề xuất thuật toán HHUAL để ẩn luật kết 

hợp hữu ích cao nhạy. Qua thực nghiệm cho thấy thuật toán HHUAL là hiệu quả. Bên cạnh đó, chúng tôi cũng đã đề 

xuất một hướng tiếp cận mới dựa trên Giàn giao của tập mục có trọng số hữu ích cao để xác định giao tác mục tiêu và 

mục mục tiêu đảm bảo hạn chế tối đa hiệu ứng phụ khi tiến hành sửa dữ liệu để ẩn luật.  
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HHUAL: ALGORITHM HIDING SENSITIVE HIGH UTILITY ASSOCIATION RULE AND 
PROPOSE AN ENHANCE APPROACH BASED ON INTERSECTION LATTICE 

Huynh Trieu Vy, Le Quoc Hai, Truong Ngoc Chau 

ABSTRACT: Hiding sensitive high utility association rule (HSHUAR) is an important problem in privacy preserving data mining. 

This problem aims at protecting sensitive high utility association rules discovered from databases from being revealed when sharing 

them outside the parties. The target is to distort data in such a way that the sensitive rules are hidden while the side effects caused 

by data distortion are minimal. HSHUAR is different from hiding sensitive popular association rule (HSPAR) because HSPAR based 

on support and confidence constraint while HSHUAR based on the utility and utility confidence constraint. In this paper, we 

propose an algorithm, entitled HHUAL, for HSHUAR. By analyzing this algorithm, we propose an enhance approach which can be 

applied to reduce the side effects of hiding process. The contributions of this paper are: (1) This is the first time an algorithm for 

HSHUAR problem is proposed; (2) Intersection lattice of high weight utility itemsets is applied in order to determine victim items 

and transactions for data distortion process.  

 

  

 

http://www.sciencedirect.com/science/article/pii/S0020025517305686
http://www.sciencedirect.com/science/article/pii/S0020025517305686
http://www.sciencedirect.com/science/article/pii/S0020025517305686
file:///C:/Users/Hailqvn/Downloads/Loan%20T.T.Nguyen
http://www.sciencedirect.com/science/journal/00200255
http://www.sciencedirect.com/science/journal/00200255/399/supp/C

