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TÓM TẮT: Kiểm thử đột biến (còn được gọi là kiểm thử đột biến bậc 1) được giới thiệu như là một kỹ thuật để đánh giá chất lượng 

của các ca kiểm thử. Đây là một kỹ thuật tự động và khả dụng cho việc đánh giá hiệu quả phát hiện lỗi của kiểm thử phần mềm. Tuy 

nhiên, có 3 thách thức chính trong việc ứng dụng kiểm thử đột biến: (1) số lượng đột biến quá lớn (điều này dẫn đến chi phí tính 

toán rất cao); (2) các đột biến được sinh ra có phản ánh lỗi thực hay không; (3) vấn đề đột biến tương đương. Có rất nhiều giải 

pháp đã được đề xuất để giải quyết các hạn chế này. Mỗi một giải pháp đều có những ưu và nhược điểm riêng. Trong số đó, kiểm 

thử đột biến bậc cao, được giới thiệu đầu tiên vào năm 2009, là một giải pháp có khả năng hạn chế đồng thời cả 3 vấn đề nêu trên 

và đặc biệt giải quyết vấn đề các lỗi được chèn vào phản ánh được lỗi thực. Trong bài báo này, chúng tôi đề cập đến hiệu quả cũng 

như sự phát triển của các giải pháp trong lĩnh vực kiểm thử đột biến bậc cao. Trên cơ sở đó, chúng tôi đánh giá những vấn đề tồn 

tại của các giải pháp và đề xuất những hướng nghiên cứu trong tương lai. 

Từ khóa: Kiểm thử phần mềm; Kiểm thử đột biến; Kiểm thử đột biến bậc cao; Hạn chế của kiểm thử đột biến. 

I. GIỚI THIỆU 

Quy trình phát triển phần mềm thường trải qua nhiều giai đoạn khác nhau. Trong đó, kiểm thử phần mềm là 

hoạt động quan trọng nhằm phát hiện lỗi và đảm bảo chất lượng của phần mềm. Thất bại trong việc phát hiện lỗi có thể 

dẫn đến những tổn thất kinh tế hoặc thậm chí là thảm hoạ trong trường hợp hệ thống cần sự hoạt động an toàn tuyệt 

đối. Tuy nhiên kiểm thử phần mềm là hoạt động rất tốn kém, nó chiếm khoảng từ 40%-50% tổng chi phí cho sự phát 

triển nói chung. Riêng các hệ thống đòi hỏi độ tin cậy, an toàn cao thì hoạt động này tiêu tốn chi phí nhiều hơn [1]. 

V i m c đích phát hi  n lỗi, kiểm thử phần mềm thu  ờng phải trải qua các bu   c: tạo dữ li  u thử, thực thi phần 
mềm trên dữ li  u thử và quan sát kết quả nhạ  n đu  ợc. Trong các bu   c này, bu  c tạo dữ li  u đóng vai trò quan trọng 
nhất, b i vì ch ng ta không thể tạo ra mọi dữ li  u từ miền vào của chu  o  ng trình, mà ch ng ta ch  có thể tạo ra các dữ 

li  u thử có khả na  ng phát hi  n lỗi cao nhất. Vấn đề đạ  t ra là làm thế nào để đánh giá đu  ợc khả na  ng phát hi  n lỗi của 
một bộ dữ li  u thử?  

Kiểm thử đột biến [1] là một kỹ thuật cho phép đánh giá chất lượng của dữ liệu thử, tức là khả năng phát hiện 

lỗi, bằng cách chèn lỗi vào chương trình cần kiểm thử. Sau đó, kiểm tra xem dữ liệu thử có phát hiện được lỗi chèn vào 

không. Từ khi ra đời, kiểm thử đột biến đã được ứng d ng rộng rãi cho nhiều ngôn ngữ lập trình cũng như nhiều lĩnh 

vực phần mềm khác nhau. Đồng thời, nhiều nghiên cứu được đề xuất để cải tiến và nâng cao chất lượng của ứng d ng 

kiểm thử đột biến. Trong đó, kiểm thử đột biến bậc cao được đề xuất gần đây [17] cho phép giải quyết các hạn chế cơ 

bản của kiểm thử đột biến truyền thống, như số lượng đột biến l n, sự phản ảnh lỗi thực của đột biến và đột biến tương 

đương. Vì vậy, trong bài báo này, ch ng tôi tập trung nghiên cứu về kiểm thử đột biến bậc cao nhằm tiếp t c nâng cao 

hiệu quả và ứng d ng vào thực tế kiểm thử phần mềm. 

Bài báo được tổ chức gồm sáu m c. M c II sẽ trình bày các khái niệm cơ bản và phân tích các hạn chế của kiểm 

thử đột biến. Kiểm thử đột biến bậc cao được trình bày trong M c III. Trong M c IV, ch ng tôi phân tích các nghiên 

cứu liên quan về kiểm thử đột biến bậc cao. M c V trình bày các hạn chế của kiểm thử đột biến bậc cao, từ đó đề xuất 

các hư ng nghiên cứu. M c cuối cùng của bài báo là phần đánh giá kết luận. 

II. KIỂM THỬ ĐỘT BIẾN 

Dick Lipton là người đầu tiên đề xuất kỹ thuật kiểm thử đột biến [1], sau đó lĩnh vực này đu  ợc đánh dấu sự ra 
đời và phổ biến b i DeMillo [2] và Sayward [3]. Kiểm thử đột biến là kỹ thuật kiểm thử dựa trên lỗi nhằm cung cấp 

một tiêu chuẩn kiểm thử được gọi là tỷ lệ đột biến.  Tỷ lệ đột biến được sử d ng để đánh giá khả năng phát hiện lỗi của 

tập dữ liệu thử. 

Nguyên lý chung của kiểm thử đột biến là tạo ra các phiên bản của chu  o  ng trình có chứa các lỗi đo  n giản, các 

lỗi được sử d ng b i kiểm thử đột biến đại diện cho các lỗi sơ suất do lập trình viên thường tạo ra. Các lỗi như thế 

được gieo một cách thận trọng vào chương trình gốc, bằng cách thay đổi c  pháp đơn giản, để tạo một tập các chương 

trình lỗi. Mỗi chương trình lỗi được gọi là đột biến, mỗi đột biến mang một thay đổi cú pháp khác nhau. C  thể, cho P 

là một chương trình gốc, P’ là một đột biến của P bằng cách thực hiện một thay đổi nhỏ về c  pháp trong chương trình. 

mailto:dovannho@gmail.com
mailto:vunq@viethanit.edu.vn
mailto:ntbinh@dut.udn.vn


320  KIỂM THỬ ĐỘT BIẾN BẬC CAO: HIỆU QUẢ VÀ NHỮNG VẤN ĐỀ TỒN TẠI 

 

Chẳng hạn, trong Bảng 1,   là chương trình gốc,    và    là các đột biến của   bằng cách thay đổi cú pháp trong phép 

toán quan hệ, thay thế       b i       đối v i   ; thay       b i         đối v i   . Các câu lệnh bị đột 

biến được đánh dấu b i ký hiệu gạch chân. 

Bảng 1. Ví d  minh họa các đột biến 

Chương trình gốc P Đột biến P’ Đột biến P’’ 

int max(int x,int y) 

{ 

int mx=x; 

if (x < y)  

mx=y 

return mx; 

} 

int max(int x,int y) 

{ 

int mx=x; 

if (x > y)  

mx=y 

return mx; 

} 

int max(int x,int y) 

{ 

int mx=x; 

if (x <= y)  

mx=y 

return mx; 

} 

Sau khi tạo ra các đột biến, mỗi đột biến và chương trình gốc được thực thi trên cùng một bộ dữ liệu thử, nếu 

kết quả của đột biến và chương trình gốc khác nhau, thì đột biến đó được gọi là đột biến bị diệt. Nếu không thể tìm 

thấy dữ liệu thử sao cho khi thực thi đột biến và chương trình gốc cho kết quả khác nhau, thì đột biến đó được gọi là 

đột biến tương đương. Chẳng hạn, trong ví d  trên, P'' là đột biến tương đương. Vì P và P" luôn cho cùng kết quả v i 

mọi dữ liệu thử. Sau khi thực thi trên tất cả các dữ liệu thử, tỷ lệ đột biến (Mutation Score - MS) được tính toán bằng tỷ 

lệ phần trăm của số các đột biến bị diệt chia cho số đột biến không tương đương. M c tiêu của kiểm thử viên là tạo ra 

bộ dữ liệu thử có tỷ lệ đột biến bằng 1, nghĩa là tất cả các đột biến đều bị diệt. Khi đó, bộ dữ liệu thử phát hiện được tất 

cả các lỗi chèn vào trong chương trình. 

Tỷ số                      được gọi là tỷ lệ đột biến. 

Trong đó,   : tỷ lệ đột biến;  : là đột biến đã bị diệt;  : là tổng số các đột biến;  : là tổng số đột biến tương 

đương. Tỷ lệ đột biến cho phép đánh giá chất lượng bộ dữ liệu thử. 

Kiểm thử đột biến hứa h n sẽ hiệu quả trong việc xác định dữ liệu thử thích hợp có thể được dùng để phát hiện 

các lỗi thực sự [4]. Tuy nhiên, số lu  ợng các lỗi tiềm na  ng cho mọ  t chu  o  ng trình nhất định là rất l n, không thể tạo ra 
đọ t biến đại di  n cho tất cả các lỗi. Vì vạ  y, kiểm thử đọ  t biến truyền thống ch  nhằm m c tiêu tạo mọ  t tạ  p con của các 
phiên bản lỗi, là những phiên bản gần v i phiên bản đ ng của chu  o  ng trình v i hy vọng rằng đó sẽ là đủ để mô phỏng 

cho tất cả các lỗi. Lý thuyết này dựa trên hai giả thuyết co   bản: giả thuyết  Lạ  p trình viên giỏi  (Competent 

Programmer Hypothesis - CPH) [2-3] và giả thuyết  Hi  u ứng liên kết  (Coupling Effect Hypothesis - CEH) [2].  

Giả thuyết lập trình viên giỏi được gi i thiệu đầu tiên do DeMilo và các đồng nghiệp [2]. Giả thuyết này cho 

rằng các lập trình viên thông thường rất giỏi, chương trình họ viết ra nếu có sai sót thì đó là những sai sót rất nhỏ so v i 

chương trình đ ng. Các lỗi phạm phải b i lập trình viên là các lỗi đơn giản. Do vậy, v i kiểm thử đột biến, ch  các lỗi 

đơn giản được tạo ra b i việc thực hiện các thay đổi nhỏ về c  pháp được áp d ng. 

 

Hình 1. Quy trình kiểm thử đột biến 

Giả thuyết hi  u ứng liên kết cũng đu  ợc đề xuất b i DeMillo và các đồng nghi  p [2]. Không giống nhu   các CPH 
liên quan đến hành vi của mọ  t lạ  p trình viên, hi  u ứng liên kết liên quan đến các lỗi đu  ợc sử d ng trong phân tích đọ  t 
biến. Giả thuyết này cho rằng  các lỗi phức tạp đu  ợc liên kết từ các lỗi đo  n giản, nhu   vạ  y bọ   dữ li  u thử đủ khả na  ng 
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phát hi  n tất cả các lỗi đo  n giản trong chu  o ng trình thì cũng có khả na  ng phát hi  n các lỗi phức tạp v i t  l   cao . Các 
công trình nghiên cứu lý thuyết cũng như thực nghiệm khẳng định giả thuyết hiệu ứng liên kết là đ ng [7-9]. 

Kiểm thử đột biến là một quy trình đu  ợc thực hi  n lạ  p đi lạ p lại qua nhiều hoạt động khác nhau để cải tiến dữ 
li  u thử đối v i mọ  t chu  o ng trình. Hình 1 minh họa quy trình kiểm thử đọ  t biến. Trong quy trình này, các bu   c biểu 
diễn b i nét liền là có thể tự đọ  ng hóa, các bu  c biểu diễn bằng nét đứt thu  ờng đu ợc xử lý thủ công.  

Các tham số ban đầu để xử lý là chu  o ng trình gốc   (cần đu ợc kiểm thử) và bọ   dữ li  u thử  . Tru  c tiên, bằng 
cách phán xét, chu  o ng trình gốc   phải đu ợc thực hi  n v i các dữ li  u thử trong  . Nếu có bất k  kết quả đầu ra nào 
không đ ng thì   đã cho thấy rằng chu  o  ng trình gốc   chứa lỗi. Các lỗi này phải đu  ợc ch nh sửa tru   c khi tiếp t c quy 
trình.  

Khi đã xác định đu  ợc tất cả các dữ li  u thử trong T cung cấp các đầu ra chính xác, bư c tiếp theo là tạo ra mọ  t 
tạ  p M - tạ p các đọ t biến P’ của chu o ng trình gốc P. Sau khi tạo ra tạ  p M chứa tất cả các đọ  t biến, lần lu ợt các đọ t biến 
P’ này đu  ợc thực hi  n v i T và các kết quả đầu ra của ch ng đu  ợc so sánh v i các kết quả đầu ra của chu  o  ng trình gốc 
P, l c này có hai kịch bản khác nhau có thể xảy ra dư i đây. 

- Lỗi đu ợc chèn vào trong chu  o  ng trình đọ  t biến    đu  ợc nhạ  n biết, nghĩa là chu  o  ng trình P và đọ  t biến P’ cho ra 

các kết quả khác nhau. Trong tru  ờng hợp này, đọ t biến    đu ợc gọi là bị di  t (killed) b i dữ li  u thử  . Khi đó,   đu ợc 
gọi là dữ li  u thử thích hợp vì nó có khả na  ng phát hi  n đu ợc sự khác nhau giữa chu  o  ng trình gốc P và đọ t biến   . Các 

đọ t biến nhu  vạ  y tr  nên không cần thiết vì dữ li  u thử hi  n có đã phân bi  t đu ợc ch ng và do đó ch ng sẽ bị loại khỏi 

tạ  p đọ t biến  .  

- Chu  o ng trình gốc   và đọ t biến    cho ra kết quả hoàn toàn giống nhau. Trong tru  ờng hợp này, có thể có hai 
khả na  ng xảy ra. Khả na  ng thứ nhất là dữ li  u thử   không đủ tốt (hay đu  ợc gọi là dữ li  u thử không thích hợp), ch ng 
ta sẽ phải tiến hành thực hi  n kiểm thử lại v i các dữ li  u thử tốt ho  n. Khả na  ng thứ hai là chu  o ng trình   và đọ  t biến 
   là những chu o ng trình tu  o  ng đương nhau, mọi dữ li  u thử đều không thể phân bi  t sự khác nhau giữa ch ng do đó    
được gọi là đột biến tương đương. Trong cả hai tru  ờng hợp này, đọ t biến    đu ợc cho là còn sống (alive). 

Khi tất cả các dữ li  u thử trong   đã đu  ợc thực hi  n trên tất cả các đọ  t biến trong  , các đọ  t biến đó vẫn còn 
sống (vẫn còn tồn tại trong  ) tức là cho đến l c này vẫn không thể phân bi  t ch ng v i chu  o ng trình gốc  . Nói cách 
khác, không tồn tại dữ li  u thử trong   làm cho những đọ  t biến còn sống tính toán kết quả đầu ra khác so v i  . Những 

đọ t biến này tr  thành m c tiêu cho lần lạ  p tiếp theo, trong đó dữ li  u thử m i sẽ đu  ợc tạo ra v i nỗ lực để phân biệt 
đu ợc ch ng. 

Quá trình này tiếp t c cho đến khi tất cả các đọ  t biến trong   bị di  t. Tuy nhiên, để di  t đu ợc các đọ  t biến 
không phải là mọ  t công vi  c dễ dàng vì mọ  t số đọ  t biến có thể có ngữ nghĩa giống v i chu  o  ng trình gốc. Những đọ  t 
biến tương đương này sẽ luôn luôn tạo ra kết quả đầu ra giống v i v i bất k  dữ li  u vào nào.  

Kỹ thuật kiểm thử đột biến truyền thống [8] (hay còn được gọi là kiểm thử đột biến bậc một) được đề cập   trên 

như là một phương pháp có sự tự động hóa và hiệu quả cao trong việc đánh giá chất lượng của các bộ dữ liệu thử. Nó 

có thể được áp d ng cho kiểm thử phần mềm, v i nhiều ngôn ngữ lập trình khác nhau và tại nhiều mức kiểm thử khác 

nhau, như kiểm thử đơn vị, kiểm thử tích hợp, kiểm thử hệ thống, kiểm thử chấp nhận,… Tuy nhiên, nó vẫn chưa được 

áp d ng rộng rãi vì vẫn còn tồn tại ba hạn chế chính [9] dư i đây: 

- Số lượng các đột biến được sinh ra quá nhiều. Một chương trình có thể bao gồm rất nhiều toán tử   các dòng 

lệnh khác nhau, vì vậy số lượng các đột biến được tạo ra là rất l n. Ví d , có một chương trình đơn giản ch  v i một 

câu lệnh chính là trả về giá trị của phép toán        chúng ta có thể có các đột biến chứa các phép toán khác, như 

                                        Số lượng các đột biến l n sẽ dẫn đến vấn đề chi phí tính toán 

l n b i vì những ca kiểm thử không ch  được thực hiện trên chương trình gốc mà còn phải thực hiện trên tất cả các đột 

biến được sinh ra. 

- Vấn đề liệu các đột biến đó có mô tả đ ng các lỗi thực sự của phần mềm hay không. Các đột biến được sinh ra 

b i việc chèn lỗi đơn giản (áp d ng các toán tử đột biến), do đó nó sẽ có thể không chứng tỏ một cách chính xác các lỗi 

thực của phần mềm, vì các lỗi này quá đơn giản. Theo Langdon và các cộng sự [20-21], 90% lỗi của các phần mềm là 

các lỗi phức tạp. 

- Vấn đề các đột biến tương đương. Trong thực tế, có rất nhiều các toán tử đột biến có thể được dùng để tạo ra 

các đột biến tương đương có cùng  hành vi  v i chương trình gốc. Trong trường hợp này, không thể có bất k  một dữ 

liệu thử nào phát hiện được sự khác nhau giữa chương trình gốc và đột biến tương đương của nó. 

Trong số đó, kiểm thử đột biến bậc cao không ch  là kỹ thuật duy nhất có thể cải tiến được hạn chế thứ hai mà 

còn là kỹ thuật duy nhất đồng thời có thể cải tiến cả ba hạn chế của kỹ thuật đột biến truyền thống [9-14]. Chi tiết về 

đột biến bậc cao sẽ được trình bày trong phần tiếp theo. 
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Bảng 2. Các để xuất cải tiến ba hạn chế của kiểm thử đột biến bậc một 

Giảm số lượng đột biến sinh ra Tăng độ thực của lỗi Giảm đột biến tương đương 

- Đột biến bậc cao  

- Đột biến mẫu 

- Đột biến lựa chọn 

- Đột biến nhóm 

- Đột biến yếu 

- Tối ưu thời gian thực thi 

 

- Đột biến bậc cao  

 

- Đột biến bậc cao  

- Tối ưu hóa biên dịch 

- Ràng buộc toán học 

- Sử d ng mô hình kiểm tra Lesar 

- Đột biến lựa chọn 

- Đồng tiến hóa 

- Phân tích ph  thuộc chương trình 

- Điều kiện tương đương 

- Phân cấp lỗi 

- Phân cấp ngữ nghĩa ngoại lệ 

III. KIỂM THỬ ĐỘT BIẾN BẬC CAO (Higher Order Mutation Testing - HOM) 

Theo Harman và các cộng sự [17], các đột biến được phân thành hai loại: Đột biến bậc một (FOM- First Order 

Mutants) và Đột biến bậc cao (HOM - Higher Order Mutants). FOM được tạo bằng cách áp d ng toán tử đột biến một 

lần duy nhất và được sử d ng trong kiểm thử đột biến bậc một, trong khi đó HOM sử d ng nhiều hơn một đột biến và 

được sử d ng trong kiểm thử đột biến bậc cao. 

Trong ví d  sau (Bảng 3), từ chương trình gốc  , đột biến bậc một    thay đổi dòng lệnh     1 bằng dòng lệnh 

      trong khi đột biến bậc cao (  đây là bậc hai) thực hiện thay đổi   hai dòng lệnh được đánh dấu * so v i 

chương trình gốc. 

Bảng 3. Ví d  minh họa về đột biến bậc hai 

Chương trình gốc   Đột biến bậc nhất    Đột biến bậc cao (bậc hai)     
int  foo(int x){ 

int r=x+1; 

r=r-1; 

return r 

} 

int  foo(int x){ 

int r=x-1;* 

r=r-1; 

return r 

} 

int  foo(int x){ 

int r=x-1;* 

r=r+1; * 

return r 

} 

 

Trư c đây, nói đến kiểm thử đột biến chính là nói đến kiểm thử bậc một. Theo quan điểm này, kiểm thử đột 

biến là qui trình chèn một lỗi đơn vào chương trình gốc.  Quan điểm này tr  thành phổ biến và được chấp nhận rộng rãi  

trong cộng đồng nghiên cứu về kiểm thử b i người ta tin rằng kiểm thử bậc cao quá tốn kém vì vậy không thực tế. Hơn 

nữa, nhiều nhận định cho rằng hiệu ứng liên kết làm cho kiểm thử bậc cao là không quan trọng b i vì ch ng là sự kết 

đôi của kiểm thử bậc một. 

Tuy nhiên, những kết quả nghiên cứu thực nghiệm gần đây dùng đột biến bậc cao đã phản ánh tốt hơn các lỗi 

thực tế. Purushthaman và Perry [15] ch  ra rằng 90% các lỗi sau khi vận hành và triển khai là lỗi phức tạp. Các lỗi phức 

tạp này có thể có được bằng việc thay đổi một số c  pháp của chương trình   một vài vị trí. Vấn đề này được giải quyết 

đơn giản bằng đột biến bậc cao. Tương tự, Eldh và cộng sự [5] ch  ra hơn 50% là lỗi phức tạp. Vì vậy, đột biến bậc cao 

thực sự đại diện cho các lỗi phức tạp và khó bị diệt. 

C  thể, trong một ví d  được ch  ra b i Yue Jia [16] khi thực hiện so sánh kiểm thử đột biến bậc một và bậc cao. 

V i chương trình gốc TCAS (một chương trình tránh va chạm của máy bay) gồm 20 dòng lệnh. Đột biến bậc một gồm 

FOM 1, FOM 2, FOM 4 được tạo bằng cách phủ định các biểu thức điều kiện, FOM 3 thay thế toán tử == bằng !=. Các 

đột biến bậc cao HOM 1 kết hợp FOM 1 và FOM 2, HOM 2 kết hợp FOM 3 và FOM 4. Trên tổng số 1608 ca kiểm thử 

được thực hiện, kết quả được trình bày trong Bảng 4. 

Bảng 4. Ví d  về kết quả của đột biến bậc cao 

Đột biến Số ca kiểm thử bị diệt Nhận xét 

FOM 1 886  

FOM 2 269  

HOM 1 (FOM 1+FOM 2) 125 HOM 1 khó bị diệt hơn FOM 1 và FOM 2 và bất k  ca 

kiểm thử bị diệt nào của FOM 1 và FOM 2 cũng đều bị 

diệt b i HOM 1 nhưng không có điều ngược lại. 

FOM 3 224  

FOM 4 260  

HOM 2 (FOM 3+FOM 4) 40 HOM 2 khó bị diệt hơn FOM 3 và FOM 4 và không 

một ca kiểm thử nào diệt FOM 3 và FOM 4 có thể diệt 

HOM 2. 
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Để làm cho kiểm thử bậc cao tr  nên thực tế hơn, Harman và các cộng sự [17] đã áp d ng các kỹ thuật tìm kiếm 

tối ưu. Điều này cung cấp phương tiện để khám phá không gian của đột biến bậc cao một cách hiệu quả, được hư ng 

dẫn bằng hàm thích nghi (fitness function) nhằm tìm ra đột biến có chất lượng. Trong nghiên cứu của mình [7], 

Harman và các cộng sự đã áp d ng các thuật toán tìm kiếm tối ưu hóa đơn m c tiêu và đa m c tiêu. 

- Tìm kiếm tối ưu hóa đơn m c tiêu: M c tiêu của phương pháp này nhằm tìm kiếm các HOM khó bị diệt hơn 

FOM mà nó được hình thành. Hư ng tiếp cận này nhằm tìm kiếm các đột biến con (subsuming mutants) một cách rõ 

ràng. 

- Tìm kiếm tối ưu hóa đa m c tiêu: Tìm kiếm các đột biến bậc cao dựa vào hai m c tiêu chính, khó bị diệt hơn 

các FOM tạo ra ch ng và đồng thời ít thay đổi ngữ nghĩa của chương trình gốc nhất. 

HOM có thể phân loại theo nghĩa  kết hợp  (coupled) và  tập con  (subsuming). Theo giải thuyết hiệu ứng liên 

kết, nếu một tập hợp các ca kiểm thử diệt các FOM cũng chứa các ca kiểm thử diệt HOM, ta gọi HOM đó là  coupled 

HOM , ngược lại  de-coupled HOM . Trong Hình 3, sơ đồ con là một  coupled HOM  nếu nó chứa vùng tô đen 

chồng lên các vùng không được tô đen, ví d  như các sơ đồ con (a), (b), (f). Vì vùng tô đen của (c), (d) không chồng 

lên các vùng không tô, ch ng là các  de-coupled HOM . Sơ đồ con (e) là một trường hợp đặc biệt của  de-coupled 

HOM  vì không có bất k  ca kiểm thử nào có thể diệt được đột biến bậc cao, nó không có sự trùng lặp, vì vậy, đây là 

một đột biến tương đương. 

 Subsuming HOM  được định nghĩa là khó bị diệt hơn các FOM hình thành nên nó. Trong Hình 2,  subsuming 

HOM  được biểu diễn là vùng tô đen nhỏ hơn phần phần giao của 2 vùng không tô đen như trong các sơ đồ con (a), 

(b), (c); ngược lại, các đột biến bậc cao thể hiện trong (d), (e), (f) là non-subsuming. Hơn nữa.  subsuming HOM  cũng 

phân thành các đột biến con mạnh (strongly subsuming HOMs) và đột biến con yếu (weakly subsuming HOMs). Một 

ca kiểm thử diệt một đột biến con mạnh nó đảm bảo các thành phần đột biến bậc một của nó bị diệt hoàn toàn, ngược 

lại thì nó là đột biến yếu. Do đó, nếu vùng tô đen ch  nằm trong phần giao của hai vùng không tô đen, nó là một Strong 

Subsuming HOM như trong hình (a). Ngược lại là các Weakly Subsuming HOM  như trong hình (b) và (c).  

Theo sự kết hợp của các subsuming và de-coupled HOM, sáu khả năng có thể xem xét đó là: (a) strong 

subsuming and coupled, (b) weakly subsuming and coupled, (c) weakly subsuming and de-coupled, (d) non subsuming 

and de-coupled, (e) non subsuming, de-coupled (là đột biến tương đương) và (f) non subsuming and coupled (trường 

hợp không sử d ng) như trong hình 2. 

 

Hình 2. Phân loại các đột biến bậc cao [7] 

Trong m c tiếp theo, ch ng tôi sẽ trình bày chi tiết các nghiên cứu liên quan về kiểm thử đột biến bậc cao. 

IV.  CÁC NGHIÊN CỨU VỀ KIỂM THỬ ĐỘT BIẾN BẬC CAO 

Kiểm thử bậc cao như đã đề cập   trên là một giải pháp được sử d ng để nâng cao hiệu quả của kiểm thử đột 

biến. Thay vì sử d ng ch  một sự thay đổi đơn giản như trong kiểm thử đột biến truyền thống, kiểm thử đột biến bậc 

cao sử d ng nhiều sự thay đổi phức tạp hơn để tạo ra các đột biến bằng cách áp d ng hai hoặc nhiều hơn các toán tử 
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đột biến. Có nhiều nghiên cứu về đột biến bậc cao, những nghiên cứu này chia làm hai nhóm: Kiểm thử đột biến bậc 

hai (Second Order Mutation Testing- SOM) và Kiểm thử đột biến bậc cao (High Order Mutation Testing- HOM). 

A. Kiểm thử đột biến bậc hai 

Năm 2008, kết quả nghiên cứu của Polo và cộng sự [18] cho rằng  Việc kết hợp các đột biến không làm giảm 

chất lượng của tập dữ liệu thử . Họ đề xuất ba thuật toán để tạo đột biến bậc hai. V i thuật toán LastToFirst, giả sử ta 

có danh sách đột biến gồm n đột biến bậc một. SOM được tạo bằng cách kết hợp FOM đầu tiên v i FOM thứ n, FOM 

thứ 2 v i FOM gần cuối (n-1) và tiếp t c như thế. Thuật toán thứ 2 là DifferentOperators, SOM được tạo bằng cách kết 

hợp hai FOM có toán tử đột biến khác nhau. Thuật toán cuối cùng, RandomMix, kết hợp ngẫu nhiên hai FOM để tạo ra 

SOM. Kết quả sử d ng phương pháp này cho thấy số đột biến SOM giảm 56% so v i số đột biến FOM trong khi số đột 

biến tương đương giảm 74%. 

Năm 2010, trên cơ s  các thuật toán được Polo và cộng sự đề xuất, Papadakis và Malevris [19] nghiên cứu và 

đề xuất năm chiến lược m i để kết hợp các FOM gồm: First2Last, SameNode, SameUnit, SU_F2Last và SU_DiffOp. 

Thuật toán SameNode kết hợp các đột biến bằng cách chọn các đột biến bậc 1 từ những khối cơ bản như nhau. 

SameUnit lựa chọn các cặp FOM từ các đơn vị chương trình tương tự trong khi SU_F2Last và SU_DiffOp lựa chọn 

các FOM trên cơ s  các thuật toán First2Last và DifferentOperators tương ứng. Họ thực hiện trên cả đột biến bậc 1 

(strong mutants, Rand10%, Rand20%, Rand30%, Rand40%, Rand50%, Rand60%) và đột biến bậc 2 (RandomMix, 

DifferentOperator, First2Last, SameNode, SameUnit, SU_F2Last và SU_DiffOp) v i cùng các chương trình kiểm thử. 

Theo kết quả nghiên cứu thực nghiệm, số đột biến do SOM sinh ra giảm 53.23% so v i số đột biến được sinh b i 

FOMs. So v i đột biến mạnh (Strong mutation) Rand10% và SU_DiffOP trường hợp tốt nhất và xấu nhất theo nghĩa 

giảm số đột biến tương ứng là  khoảng 89.99% và 27.60%. Trong khi đó, số đột biến tương đương giảm 73% so v i 

FOMs. Đột biến mạnh so v i Rand10% và Rand60% tỷ lệ giảm tương ứng trong trường hợp tốt nhất và xấu nhất là 

89.91% và 39.18%. 

Cũng trong năm 2010, Kintis và cộng sự  [20] đề xuất hai nhóm cho kiểm thử đột biến bậc hai. Nhóm thứ nhất 

là nhóm chiến lược đột biến bậc hai (The Second Order Strategies) bao gồm chiến lược Ralaxed Dominator (RDomF) 

và Strict Doninator (SDomF). Nhóm thứ hai là chiến lược hỗn hợp (Hybrid Strategies). RDomF sử d ng một mức thư 

giản (relaxed level) của cặp đôi giống như cách sử d ng quan hệ đầu, cuối của quan hệ dây chuyền (Domination 

relation). RHomF bắt đầu bằng cách xây dựng một tập các nốt dây chuyền đầu và cuối (pre-n, post-n) cho mỗi nốt (n) 

của đồ thị điều khiển chương trình. Sau đó, RHomF kết nối đột biến đầu tiên của nốt n v i đột biến đầu tiên không 

được chọn của nốt cuối (post -n), nốt thứ 2 v i nốt đầu không được lựa chọn của nốt đầu (pre-n). Quá trình tiếp t c như 

vậy cho đến khi tất cả các đột biến của nốt n được dùng ít nhất một lần. SDomF sử d ng một mức cố định cho việc kết 

hợp bằng cách gi i hạn việc lựa chọn đột biến giữa các cặp nốt được thống trị (dominated). Trong nhóm chiến lược 

hỗn hợp, các đột biến bậc một của khối thống trị cơ bản được kết hợp thành một đột biến bậc hai như trong chiến lược 

của SdomF và v i một tập con được lưạ chọn ngẫu nhiên của tập đột biến bậc một còn lại. 20% và 50% là tỷ lệ tương 

ứng của chiến lược Hdom (20%) và Hdom (50%) để lựa lưạ chọn ngẫu nhiên các đột biến bậc một còn lại. Kết quả 

nghiên cứu của họ cho thấy số lượng đột biến tương đương giảm 78%. Tỷ lệ 86.8% và 65.5% là trường hợp tốt nhất và 

xấu nhất của SDomF và HdomF. Tuy nhiên, số đột biến sinh ra không được đề cập. 

Trên cơ s  phân loại HOM được Jia và Harman gi i thiệu, năm 2012 Omar và Ghost [21] sử d ng bốn hư ng 

tiếp cận để tạo ra đột biến khó diệt trong lập trình hư ng khía cạnh (Aspect -Oriented programing). Các hư ng tiếp cận 

là: (1) chèn 2 lỗi vào một l p cơ bản hoặc 2 lỗi vào một khía cạnh; (2) chèn 2 lỗi vào 2 l p cơ bản khác nhau; (3) chèn 

2 lỗi vào hai khía cạnh khác nhau; (4) chèn 1 lỗi vào 1 l p và 1 lỗi vào 1 khía cạnh. Kết quả cho thấy rằng tỷ lệ của 

weakly subsuming -decoupled SOM và weakly subsuming -coupled SOM v i tất cả đột biến sinh ra là không cao, thậm 

chí gần bằng 0, trong khi tỷ lệ của strong subsuming SOM là 7.3%. Kết quả cho thấy số đột biến SOMs sinh ra tăng 

cấp số mũ nhưng số đột biến tương đương giảm 40% so v i FOM. 

Gần đây, năm 2014, Madeyski và cộng sự [6] gi i thiệu thuật toán JudyDiffOP và NeighPair để tạo đột biến bậc 

hai. JudyDiffOp là sự hiệu ch nh thuật toán DifferentOperator của Polo v i ý tư ng  tất cả các FOMs thành phần ch  

sử d ng duy nhất một lần để tạo ra một SOM . Thuật toán NeighPair được gi i thiệu v i ý tư ng  tạo SOM bằng việc 

kết hợp các FOM gần nhau nhất có thể . Sau đó, họ thực nghiệm 4 giải thuật RandomMix, Last2First (được đề xuất 

b i Polo và cộng sự) cùng v i JudyDiffOP và NeighPair trên các chương trình được kiểm thử là: Barbecue (7.413 dòng 

lệnh), Commons IO (16.283 dòng lệnh), Common Lang (48.507 dòng lệnh) và Common Math (80.023 dòng lệnh). Các 

giải thuật giảm số lượng đột biến SOM ít nhất là 50%  so v i FOM, giải thuật JudyDiffOP đạt kết quả tốt nhất 64%. Số 

đột biến tương đương giảm 57% và 66% khi sử d ng giải thuật JudyDiffOP, đây là giải thuật tốt nhất để giảm số đột 

biến tương đương. Giải thuật NeighPair không tốt theo nghĩa giảm số đột biến tương đương. Tuy nhiên, trong tất cả các 

thử nghiệm tỷ lệ đột biến SOM là cao hơn so v i FOM [6]. 

V i tất cả các chiến lược đột biến bậc hai, số đột biến sinh ra giảm hơn 50% (ngoại trừ kết quả của Kintis và 

cộng sự) [24]. Trong khi số đột biến tương đương giảm 70% so v i FOM. Bảng 5 thể hiện hiệu quả của các chiến lược 

SOM trong các nghiên cứu khác nhau đối v i việc giảm số đột biến và số đột biến tương đương. 
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Bảng 5. So sánh kết quả của các nhóm tác giả sử d ng đột biến bậc hai 

Tác giả Số đột biến giảm (%) Số đột biến tương đương giảm (%) 

Polo et al [18] 56,06 74 

Papadaki và Malevris [19] 53,23 73 

Kintis et al [20] Không đề cập 78 

Omar và Ghost [21] Không đề cập 40 

Madeyki et al [23] 53,39 57 

B. Kiểm thử đột biến bậc cao 

Như đã trình bày   trên, một HOM được gọi là subsuming HOM nếu nó khó bị diệt hơn các đột biến bậc 1 tạo 

nên nó. Jia và Harman đã đề xuất một số hư ng tiếp cận để tìm ra các subsuming HOM [25-26] gồm: thuật toán tham 

lam (Greedy Algorithm), thuật toán di truyền (Genetic Algorithm) và thuật toán leo đồi (Hill-Climbing Algorithm). Để 

tìm ra subsuming HOMs hiệu quả hơn, họ cũng định nghĩa các khái niệm: Fragility value - giá trị ư c lượng khả năng 

của một FOM hoặc một HOM bị diệt; Hàm thích nghi (Fitness function) - tỷ lệ dễ vỡ của một HOM so v i một FOM 

[25-26]. Họ thực nghiệm v i 10 chương trình C (14850 dòng lệnh và 35473 ca kiểm thử), kết quả cho thấy 67% HOM 

được sinh ra là khó bị diệt hơn so v i FOM tạo nên ch ng. 

V i kiểm thử đột biến bậc cao dựa trên mô hình, Belli và cộng sự [27] gi i thiệu kỹ thuật m i cho đột biến bậc 

một và bậc cao sử d ng 2 toán tử cơ bản là chèn và xoá (insertion and omission) trên mô hình dựa trên đồ thị. Theo kết 

quả thực nghiệm của họ số đột biến bậc cao (bậc 2 và 3) được tạo ra nhiều gấp bốn lần so v i số đột biến bậc 1. Tỷ số 

đột biến tương đương của HOM so v i số đột biến tạo ra là 55% so v i số đột biến tương đương tạo ra b i FOM. 

Để so sánh số đột biến tương đương của FOM v i HOM, Akinde [28]  sử d ng phương pháp lấy mẫu để chọn 

ngẫu nhiên 250 FOM từ tập các FOM sinh ra và 200 SOM cùng 200 đột biến ngẫu nhiên từ 400 đột biến cho mỗi 

chương trình được kiểm thử. Tỷ lệ của FOM trên tổng số FOM là 19% trong khi tỷ lệ của HOMs là gần 0%. Theo hiểu 

biết tốt nhất của ch ng tôi, đột biến bậc cao được tạo b i hư ng tiếp cận của Akinde là cực k  dễ diệt. 

Omar cùng cộng sự năm 2013 và 2014 [29-30] gi i thiệu một hư ng m i cho việc phân loại HOM. Trong các 

phân loại của họ có 4 kiểu HOM. Kết hợp toàn bộ (Entirely Coupled HOM): nếu tập hợp các ca kiểm thử diệt HOM và 

phần giao của tất các tập hợp ca kiểm thử của FOM giống nhau; Kết hợp một phần (Partially coupled HOM): nếu có 

một sự khác nhau giữa tập các ca kiểm thử mà diệt HOM và phần giao của tất cả các tập ca kiểm thử diệt FOM; Không 

kết đôi (Decoupled HOM): nếu tập ca kiểm thử diệt HOM khác hoàn toàn v i phần giao của tất cả các tập ca kiểm thử 

diệt HOM; Subtle HOM: nếu HOM có thể bị diệt b i tập ca kiểm thử đưa ra. M c đích chính của nghiên cứu là tìm ra 

Subtle HOM, là những HOM mà không thể bị diệt b i tập hợp các ca kiểm thử diệt các FOM thành phần [29]. Các 

Subtle HOM có thể bị diệt b i các ca kiểm thử có chất lượng cao hơn. Họ sử d ng các thuật toán di truyền, tìm kiếm 

c c bộ và tìm kiếm ngẫu nhiên để tìm ra các Subtle HOM và so sánh hiệu quả của các thuật toán đó. Kết quả của họ 

cho thấy khoảng 0.0012% các HOM sinh ra là Subtle HOM. Họ cũng kiểm tra và xác định rằng tất cả các Subtle HOM 

không phải là đột biến tương đương. Ch ng khó bị diệt nhưng có thể bị diệt b i những ca kiểm thử chất lượng hơn. Họ 

cũng ch  ra rằng số lượng các HOM là cao hơn nhiều so v i các FOM. 

Để tìm ra đột biến bậc cao khó bị diệt và phản ánh lỗi thực tế hơn, Langdon và cộng sự [31-32] gi i thiệu một 

hình thức m i của kiểm thử đột biến: kiểm thử đột biến bậc cao đa m c tiêu. Họ tin rằng có nhiều FOM dễ dàng bị diệt 

và không phản ánh lỗi thực tế. Họ đề xuất chèn vào các lỗi mà ngữ nghĩa gần v i chương trình gốc thay vì chèn các lỗi 

c  pháp gần v i chương trình gốc để tìm ra HOM mà có ngữ nghĩa tương tự v i chương trình được kiểm thử. Họ đề 

xuất thuật toán NSGAII (Non -Dominated Sorting Genetic Algorithm) áp d ng lập trình di truyền và tối ưu hóa đa m c 

tiêu Pareto để tìm kiếm HOM v i hai m c tiêu đưa ra là khó bị diệt và thay đổi ít   mã nguồn. Kết quả chứng minh 

rằng v i tiếp cận này có thể tìm ra HOM đại diện cho các lỗi phức tạp và khó bị diệt hơn FOM. Theo kết quả thực 

nghiệm của họ, số lượng đột biến tương đương giảm đáng kể nhưng số lượng đột biến thì tăng theo cấp số mũ của bậc 

đột biến. V i một chương trình C đơn giản, trong đó có 17 lượt sử d ng các toán tử so sánh (bao gồm 6 toán tử so sánh 

                  sẽ có 85 đột biến bậc 1, 3400 đột biến bậc 2, 85000 đột biến bậc 3, 1487500 đột biến bậc 4,... 

Q. V. Nguyen và cộng sự trong những năm 2014-2016 đã đưa ra một cách phân loại các đột biến bậc cao nhằm 

bao phủ hết tất cả các trường hợp có thể có của các đột biến được sinh ra [9-14]. Trong cách phân loại của họ, có tất cả 

11 nhóm đột biến. Trong đó nhóm đột biến  Chất lượng cao và hợp lý  (High quality and Reasonable HOM) [9-14] là 

nhóm các đột biến mà họ tập trung vào tìm kiếm. Các đột biến này được tạo ra bằng cách kết hợp các đột biến bậc một 

lại v i nhau, khó bị diệt hơn các đột biến bậc một (Hợp lý) và tập các ca kiểm thử có thể diệt được các đột biến này sẽ 

đồng thời diệt được tất cả các đột biến bậc một kết hợp để tạo ra nó (Chất lượng cao). Đây là các đột biến mà có thể 

thay thế tất cả các đột biến bậc một của nó mà không làm giảm đi hiệu quả của kiểm thử đột biến. Điều này sẽ làm 

giảm số lượng đột biến được sinh ra, đồng thời giải quyết được vấn đề đột biến tương đương và mô tả được các lỗi 

thực tế của phần mềm. Tiếp theo, họ đã đề ra các hàm m c tiêu và các hàm thích nghi để từ đó áp d ng các thuật toán 

tối ưu hóa đa m c tiêu vào trong lĩnh vực kiểm thử đột biến bậc cao [9-14]. Họ đã sử d ng các thuật toán eMOEA, 

NSGAII, eNSGAII, NSGAIII, Random [9-14], và đề xuất thuật toán eNSGAII-DiffLOC để tìm kiếm các đột biến bậc 

cao chất lượng cao và hợp lý. eNSGAII-DiffLOC là thuật toán được họ đề xuất dựa trên sự thay đổi thuật toán 

eNSGAII v i nguyên tắc  Không có quá một sự thay đổi (lỗi) trên một dòng lệnh . S  dĩ họ lựa chọn thuật toán 
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eNSGA để thay đổi vì trong các đánh giá thực nghiệm thực tế, đây là thuật toán tốt nhất trong việc tạo ra các đột biến 

Chất lượng cao và hợp lý [14]. Nhóm nghiên cứu này đã xây dựng công c  Judy
1
 để sinh tự động các đột biến bậc cao 

từ bậc 2 đến bậc 15 bằng cách áp d ng các thuật toán tối ưu hóa đa m c tiêu dựa trên các hàm m c tiêu và thích nghi 

của họ. Những kết quả thực nghiệm đã chứng tỏ rằng phương pháp đề xuất đã có hiệu quả cao trong việc áp d ng kiểm 

thử đột biến nói chung, và kỹ thuật kiểm thử đột biến bậc cao nói riêng [9-14]. C  thể là có thể giảm chi phí tính toán 

thông qua việc giảm số lượng đột biến, tăng độ thực của lỗi (đột biến) và gi p hư ng đến việc tạo ra các ca kiểm thử 

tốt hơn.  

V. NHỮNG VẤN ĐỀ TỒN TẠI VÀ ĐỀ XUẤT HƯỚNG GIẢI QUYẾT 

Từ các tổng hợp, phân tích và đánh giá trên, ch ng ta có thể nhận thấy: 

- Đối v i đột biến bậc 2: Số lượng đột biến giảm đến 50% và số đột biến tương đương giảm đến 70% tuy nhiên 

số lượng đột biến vẫn còn cao và cần được tiếp t c cải tiến. 

- Đối v i đột biến bậc cao (bậc 2 tr  lên): kết quả nghiên cứu của các nhóm tác giả cho thấy số đột biến tương 

đương giảm nhưng số đột biến sinh ra tăng theo cấp số mũ của bậc đột biến [31-32]. Ngược lại, v i các nghiên cứu [9-14], 

số lượng đột biến sinh ra đã giảm đi rất nhiều so v i số lượng đột biến bậc một, tuy nhiên số lượng đột biến khó bị diệt (có 

thể bao gồm cả đột biến tương đương) vẫn còn khá cao, chiếm khoảng 35% tổng số lượng đột biến được sinh ra. 

Hơn nữa, vì sự hạn chế của thực nghiệm, các thách thức sau có thể ảnh hư ng đến kết quả. 

Thứ nhất, việc lựa chọn toán tử đột biến: chẳng hạn, để giảm chi phí tính toán, thực nghiệm của Jia [16] sử d ng 

tập con gồm 77 toán tử cho chương trình C [33] để tạo đột biến bậc cao. Tập con toán tử được lựa chọn này cũng thuộc 

về 5 nhóm toán tử được đề xuất b i Offutt [34-35], vì vậy nó là điển hình và được sử d ng rộng rãi b i những nhà 

nghiên cứu khác. Hạn chế này có thể giải quyết trong tương lai bằng việc nghiên cứu mối quan hệ giữa đột biến bậc 

cao và toán tử đột biến. 

Thứ hai, chất lượng của bộ dữ liệu kiểm thử, khi hàm thích nghi được tính toán v i khả năng bị diệt của các đột 

biến (fragility values), chất lượng bộ dữ liệu thử thấp có thể ảnh hư ng đến kết quả.  Việc kết hợp kiểm thử đột biến 

bậc cao v i hư ng kiểm thử đột biến đồng tiến hoá (co-evolutionary) của Adamopoulos và cộng sự [36] có thể giải 

quyết vấn đề này. 

Thứ ba, sự tồn tại của đột biến tương đương, mặc dù vấn đề đề này được nhiều nhà nghiên cứu quan tâm, nhưng 

không hư ng tiếp cận nào đảm bảo vừa hiệu quả vừa chính xác [37-39]. Hàm thích nghi cho việc tìm kiếm đột biến bậc 

cao được thiết kế để lọc ra các đột biến tương đương tiềm tàng. V i bộ dữ liệu thử kém chất lượng, một số đột biến khó 

diệt (stubborn decoupled) có thể được xử lý không chính xác như đột biến tương đương. 

Xuất phát từ những vấn đề tồn tại nên trên, một số định hư ng nghiên cứu cho kiểm thử bậc cao được ch ng tôi 

đề xuất dư i đây. 

A. Xây dựng mô hình lỗi trong đột biến bậc cao dựa vào học máy 

Nghiên cứu xây dựng một mô hình lỗi nhằm đưa ra các lỗi đặc trưng mà lập trình viên thường phạm phải chứ 

không phải đưa ra tất cả các lỗi tiềm năng có thể có. Tu  vào thói quen lập trình, lĩnh vực áp d ng để đưa ra cách phân 

loại, cách kết hợp các loại lỗi khác nhau. Áp d ng học máy để tìm mô hình lỗi cho từng loại ngôn ngữ hay lĩnh vực ứng 

d ng. Hư ng nghiên cứu này phù hợp v i kiểm thử đột biến bậc cao b i vì đột biến bậc cao là sự kết hợp của từ 2 sự 

thay đổi trong một đột biến.  

B. Sinh dữ liệu thử  dựa trên mô hình lỗi 

Một phần mềm muốn có chất lượng tốt, phần mềm đó phải được kiểm thử trư c khi sử d ng, nghĩa là phải được 

thực thi trên dữ liệu thử. Việc sinh dữ liệu thử từ mọi miền vào của chương trình là không khả thi và tốn kém, vì vậy 

chúng ta phải tạo ra tập dữ liệu thử hiệu quả theo nghĩa số lượng dữ liệu thử ít nhất mà phát hiện được nhiều lỗi nhất. 

Một bộ dữ liệu thử như thế phải được cập nhật theo hư ng ngày càng phát hiện được nhiều lỗi, nghĩa là phải có khả 

năng  học . V i một mô hình lỗi, đầu vào là tập dữ liệu thử, đầu ra là kết quả các lỗi được phát hiện b i tập dữ liệu thử 

đó. Nếu dữ liệu thử chưa chất lượng, sẽ tiến hành cải tiến cho đến khi bộ dữ liệu thử đạt yêu cầu. Sử d ng mô hình lỗi 

để huấn luyện bộ dữ liệu thử cũng là một hư ng nghiên cứu đáng quan tâm hiện nay đặc biệt là dữ liệu thử diệt được 

các đột biến bậc cao nhằm ch  ra các lỗi thực và lỗi phức tạp. 

C. Đồng tiến hoá đột biến bậc cao và ca kiểm thử 

Đồng tiến hoá là một hư ng tiếp cận để tối ưu hoá đồng tiến trong đó hai hoặc nhiều cư dân ứng viên đồng tiến 

cùng nhau. Có hai trường hợp xảy ra. Thứ nhất, đó có thể là một quá trình hợp tác, mô phỏng hành vi cộng sinh trong 

tiến hoá tự nhiên. Thứ hai, đó là quá trình cạnh tranh, mô phỏng hành vi săn mồi của sự thích ứng và tiến bộ đồng tiến 

hoá. 
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V i kiểm thử đột biến bậc cao, hai ứng viên có thể là đột biến và ca kiểm thử. Sử d ng lý thuyết đồng tiến hoá 

là xây dựng đột biến sao cho trốn tránh được nhiều ca kiểm thử nhất đồng thời xây dựng các ca kiểm thử sao cho diệt 

được nhiều đột biến nhất. Ch ng phù hợp v i mô hình đồng tiến hoá cạnh tranh, có thể dùng để phát triển tập đột biến 

bậc cao khó bị diệt và đồng thời thiết lập các ca kiểm thử chất lượng tốt được điều ch nh làm lộ ra các lỗi tinh vi và khó 

bị diệt. 

D. Khám phá các kiểu đột biến bậc cao 

Trong nghiên cứu của nhóm tác giả Jia [17] đã đưa ra cách phân loại đột biến bậc cao gồm 6 nhóm và nhóm  

Q. V. Nguyen và cộng sự [9-14] đưa ra 11 nhóm. Tuy vậy, các tác giả ch  tập trung vào một số nhóm nhỏ nhất định, 

chẳng hạn nhóm tác giả Jia tập trung vào nhóm đột biến mạnh (Strong High Order Mutation - SHOM) trong khi 

nhóm Q. V. Nguyen tập trung vào nhóm đột biến  Chất lượng cao và hợp lý  (High quality and Reasonable HOM). 

Vì vậy, có thể tiếp t c nghiên cứu c  thể hơn về các nhóm còn lại hoặc đề xuất các phân loại m i cho đột biến bậc 

cao nhằm làm giảm số lượng đột biến được sinh ra, hoặc giảm đột biến tương đương và mô tả được các lỗi thực tế 

của phần mềm. 

VI.  KẾT LUẬN 

Kiểm thử đột biến cao có thể thực tế hoá khi được thực thi như một quy trình tìm kiếm để tìm ra các đột biến 

phù hợp từ tập không gian các đột biến. Giảm số lượng đột biến mà vẫn không làm ảnh hư ng đến hiệu quả của hoạt 

động kiểm thử đồng thời cải thiện chất lượng tập dữ liệu thử nhằm phát hiện được các lỗi thực và khó bị diệt là m c 

tiêu hư ng đến của kiểm thử đột biến bậc cao. Các nghiên cứu và kết quả thực nghiệm đã chứng tỏ đột biến bậc cao 

phản ánh được các lỗi thực và khó bị diệt hơn đột biến truyền thống. Trong bài báo này, chúng tôi đã tổng hợp và phân 

tích những nghiên cứu và hiệu quả ứng d ng của đột biến bậc cao nhằm cung cấp một cách nhìn đầy đủ cho lĩnh vực 

nghiên cứu này. 

Từ phân tích các hạn chế hiện tại của kiểm thử đột biến bậc cao, ch ng tôi đã vạch ra các hư ng nghiên cứu 

nhằm nâng cao hiệu quả kiểm thử của đột biến bậc cao cũng như khả năng ứng d ng vào thực tế.  
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HIGHER ORDER MUTATION TESTING: THE EFFECT AND LIMITED PROLEMS 

 
ABSTRACT: Mutation testing (also called first order mutation testing) has been introduced as a technique to assess the quality of 

test cases. It is a highly automated and useful technique for evaluating the fault-finding effectiveness of tests, and many researchers 

are now involved in mutation testing research. However, there are three main challenges: (1) a large number of mutants (leading to 

a very high computational cost); (2) generated mutants can really reflect faults; and (3) equivalent mutant problems. There are 

many different approaches which have been proposed for overcoming the above-mentioned problems of mutation testing. Each 

solution has its own advantages and disadvantages. Among them, higher order mutation testing, which was first introduced in 2009, 

is the only approach abling to address of the three mutation testing problems, and the only one to deal with the problem of realism 

of injected defects. In this paper, we consider the effectiveness as well as the development of the methods in area of higher order 

mutation testing. Based on that, we evaluate the existing problems and discuss the future research directions. 

Keywords: Software testing; Mutation Testing; Higher Order Mutation Testing; Limitations of Mutation Testing. 

 


